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3. Installation du serveur OCS sur une plate-forme Debian.

3.1. VM OCS.
°  Nous modifions les fichiers /etc/hosts et /etc/hostname :
[ sio@debian: ~ Q = x
GNU nano 7.2 letc/hosts *
127.0.8.1 localhost
127.0.1.1 0CS.sio-exupery.local DCSI
# The following lines are desirable for IPv6 capable hosts
01 localhost ip6-localhost ip6-loopback

ffe2::1 ip6-allnodes
ff@2::2 ip6-allrouters

sio@debian: ~

GNU nano 7.2 fetc/hostname *
0Ccs

3.2. Installation de MariaDB, Apache? et PHP8 et des modules
nécessaires

°  Nous installons LAMP et ajoutons les modules PHP :

root@debian:~# apt-get install apache2 mariadb-server php

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
apache2-bin apache2-data apache2-utils galera-4 gawk libapache2-mod-php8.2
libcgi-fast-perl libcgi-pm-perl libconfig-inifiles-perl libdbd-mariadb-perl
libdbi-perl libfecgi-bin libfcgi-perl libfecgi@ldbl libhtml-template-perl
libmariadb3 libsigsegv2 libterm-readkey-perl liburing2 mariadb-client
mariadb-client-core mariadb-common mariadb-plugin-provider-bzip2
mariadb-plugin-provider-1z4 mariadb-plugin-provider-lzma
mariadb-plugin-provider-lzo mariadb-plugin-provider-snappy
mariadb-server-core mysql-common php-common php8.2 php8.2-cli php8.2-common
php8.2-opcache php8.2-readline pv rsync socat

Paquets suggérés
apache2-doc apache2-suexec-pristine | apache2-suexec-custom gawk-doc
php-pear libmldbm-perl libnet-daemon-perl libsgl-statement-perl
libipc-sharedcache-perl mailx mariadb-test netcat-openbsd doc-base
python3-braceexpand

Les NOUVEAUX paquets sulvants seront installés
apache2 apache2-data apache2-utils galera-4 gawk libapache2-mod-php8.2
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root@0CS:~# apt-get install php-curl php-mysql php-gd php-dev php-mbstring php-s

oap php-xml php-pclzip php-zip

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
autocont automake autopoint autotools-dev debhelper dh-autoreconf
dh-strip-nondeterminism dwz gettext intltool-debian libarchive-cpio-perl
libarchive-zip-perl libdebhelper-perl libfile-stripnondeterminism-perl
libltdl-dev libmail-sendmail-perl libpcre2-16-© libpcre2-32-8 libpcre2-dev
libpcre2-posix3 libpkgconf3 libssl-dev 1libssl3 libsub-override-perl

°  Nous vérifions la version de PHP (8.2) :

root@0CSs:~# php -v

PHP 8.2.29 (cli) (built: Jul 3 2025 16:16:@5) (NTS)
Copyright (c) The PHP Group

Zend Engine v4.2.29, Copyright (c) Zend Technologies

with Zend OPcache v8.2.29, Copyright (c), by Zend Technologies
root@0CS5: ~#

o

Installation des modules Perl nécessaires en se connectant directement
au dépdbt d’archive CPAN (Comprehensive Perl Archive Network).

root@0C5:~# perl -MCPAN -e 'install XML::Entities'

CPAM.pm requires configuration, but most of it can be done automatically.
IT you answer 'no' below, you will enter an interactive dialog for each
configuration option instead.

Would you like to configure as much as possible automatically? [yes]
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3.3. Sécurisation de Mariadb
°  Nous sécurisons MariaDB avec la commande mariadb-secure-
installation.
3] sio@O0CS: ~ Q

root@0CS:~# mariadb-secure-installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you'wve just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
K, successfully used password, moving on...

Setting the root password or using the unix_socket ensures that nobody
can log into the MariaDB root user without the proper authorisation.

You already have your root account protected, so you can safely answer 'n'.

Switch to unix_socket authentication [¥/n] n
skipping.

You already have your root account protected, so you can safely answer 'n'.

Change the root password? [Y/n] vy

New password:

Re-enter new password:

Password updated successfully!

Reloading privilege tables..
Success|
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E3] sio@OCS: ~ Q

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation

go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] Y
Success|

Mormally, root should only be allowed to connect from 'lecalhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] y
Success!

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] y
- Dropping test database...
Success]|
- Removing privileges on test database...
success!

Reloading the privilege tables will ensure that all changes made so fTar
will take effect immediately.

Reload privilege tables now? [Y/n] y
Success!

Cleaning up...

All done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!
Toot@0CS: ~# I
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3.4. Création de la base de données ocsweb et de |'utilisateur ocs

° Nous créons une base de données pour OCS.

root@®0CS:~# mysql -u root -p

Enter password:

|Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 39

Server version: 10.11.14-MariaDB-@+debl2u2z Debian 12

Copyright (c) 2ee®, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '"\h' for help. Type '\c' to clear the current input statement.

|[MariaDB [(none)]> create database ocsweb;
Query OK, 1 row affected (@,008 sec)

[MariaDE [(none)]> create user 'ocs'@'localhost' identified by 'Azertye’;
Query OK, ® rows affected (0,014 sec)

[MariaDE [(none)]> grant all privileges on ocsweb.* to 'ocs'@'localhost’;
Query OK, ® rows affected (90,009 sec)

MariaDB [(none)]> flush privileges;
Quexy OK, ® rows affected (0,004 sec)

3.5. Installation du dépot OCS et de la clé GPG OCS

° Nous installons les paquets gnupg?2 et curl :

root@0CS:~# apt-get install gnupg2 curl

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
dirmngr gnupg gnupg-11@n gnupg-utils gpg gpg-agent gpg-wks-client
gpg-wks-server gpgconft gpgsm gpgv libcurl3-gnutls libcurl4
Paquets suggérés
tor parcimonie xloadimage scdaemon
Les NOUVEAUX paquets suivants seront installés
curl gnupg2
Les paquets suivants seront mis & jour :
dirmngr gnupg gnupg-11@n gnupg-utils gpg gpg-agent gpg-wks-client
gpg-wks-server gpgconf gpgsm gpgv libcurl3-gnutls libcurl4
13 mis & jour, 2 nouvellement installés, @ & enlever et 293 non mis & jour.
I1 est nécessaire de prendre 9 796 ko dans les archives.
Aprés cette opération, 971 ko d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n]
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° Nous récupérons la clé GPG de signature du dépdt OCS afin d’assurer
la sécurité du dépdt qu’elle utilise.

root@0Cs:~# curl -s5 http://deb.ocsinventory-ng.org/pubkey.gpg | gpg --dearmor -o /

etc/apt/trusted.gpg.d/ocs.gpg

Le fichier « /etc/apt/trusted.gpg.d/ocs.gpg » existe. Faut-il réécrire par-dessus ?
(orn) [

°  Nous ajoutons le dépdt OCS dans /etc/apt/sources.list.d/ :

root@0CS:~# echo "deb http://deb.ocsinventory-ng.org/debian/ bullseye main" | \
> tee /etc/apt/sources.list.d/ocsinventory.list

deb http://deb.ocsinventory-ng.org/debian/ bullseye main

root@0CsS:~# cd /etc/apt

Toot@0CS: /etc/apt# 1s

apt.conf.d keyrings listchanges.conf.d sources.list sources.list.d
auth.conf.d 1listchanges.conf preferences.d sources.list~ trusted.gpg.d
root@0CS: /etc/apt# cd sources.list.d/

root®0Cs: /etc/apt/sources.list.d# 1s

ocsinventory.list

root@0CS:/etc/apt/sources.list.d# I

°  Nous vérifions le fichier.

sio@0CS: ~

GNU nano 7.2 ocsinventory.list
deb http://deb.ocsinventory-ng.org/debian/ bullseye main

°  Nous mettons & jour les serveurs de dépdt d'OCS :

root@0CS: /etc/apt/sources.list.d# cd

root@0C5:~# apt-get update

Atteint :1 http://security.debian.org/debian-security bookworm-security InRelease
Atteint :2 http://deb.debian.org/debian bookworm InRelease

Atteint :3 http://deb.debian.org/debian bookworm-updates InRelease

Réception de :4|http:!!deb.ocsinventory—ng.org!debian bullseye InReleasel[l 674 B]
Réception de :5LnTip.//deb ocsinventorv-ng.ora/depian pullseve/mainjamde4 Packages
[1 301 B]

2 975 o réceptionnés en 4s (821 ofs)

Lecture des listes de paquets... Fait

root@0CS: ~# I
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3.6. Installation de I'application OCS
°  Nous installons OCS.

Toot@0CS:~# apt-get install ocsinventory

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
hdparm libapache-dbi-perl libapache2-mod-perl2 libapache2-reload-perl
libbsd-resource-perl libclass-inspector-perl libconvert-binhex-perl
libdbd-mysql-perl libdevel-symdump-perl libio-sessiondata-perl
libmime-tools-perl libnet-ip-perl libsoap-lite-perl libswitch-perl
libtask-weaken-perl libxml-libxml-perl libxml-namespacesupport-perl
libxml-sax-base-perl libxml-sax-expat-perl libxml-sax-perl
libxml-simple-perl libxmlrpc-lite-perl ocsinventory-reports
ocsinventory-server php-ldap php8.2-ldap powermgmt-base

°  Nous modifions le mot de passe dans le fichier de configuration du
serveur.

GNU nano 7.2 /etc/apache2/conf-available/ sinventory ver.conf

# 0CS Inventory NG Communication Server Perl Module Setup

#

# Copyleft 2006 Pascal DANEK

# Web: http://www.ocsinventory-ng.oxg

# This code is open source and may be copied and modified as long as the source
# code is always made freely available.

# Please refer to the General Public Licence http://www.gnu.org/ or Licence.txt

<IfModule mod_perl.c>

Which version of mod_perl we are using
For mod_perl <= 1.999_21, replace 2 by 1
For mod_perl > 1.999_21, replace 2 by 2
PerlSetEnv OCS_MODPERL_VERSION 2

*+ o

# Master Database settings

# Replace localhost by hostname or ip of MySQL server for WRITE
PerlSetEnv 0OCS_DB_HOST localhost

# Replace 3306 by port where running MySQL server, generally 3306
PerlSetEnv 0CS_DB_PORT 3306

# Name of database

PerlsetEnv 0OCS_DB_MNAME ocsweb

PerlSetEnv OCS_DB_LOCAL ocsweb

# User allowed to connect to database

PerlSetEnv 0CS_DB_USER ocs

# Password for user

PerlsetVar OCS_DB_PWD Azerty®

SSL Configuration

® to disable the SSL support for MySQL/MariaDB

1 to enable the SS5L support for MySQL/MariaDB

H*+ =
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Nous procédons de la méme facon dans le fichier /etc/apache2/conf-
available/zz-ocsinventory-restapi.conf :

GNU nano 7.2 /etc/apache2/conf-available/zz-ocsinventory-restapi.conf
PerlOptions +Parent

<Perl>
$ENV{PLACK_ENV} = 'production';
$ENV{MOJO_HOME} = '/usr/share/perl5';
$ENV{MOJO_MODE} = 'deployment';
$ENV{0CS_DB_HOST} = 'localhost';
$ENV{0CS_DB_PORT} = '3306";
$ENV{0CS_DB_LOCAL} = 'ocsweb';
$ENV{0OCS_DB_NAME} = 'ocsweb';
$ENV{0CS_DB_USER} = 'ocs';
$ENV{0CS_DB_PWD} = 'Azertyefl:
$ENV{0CS_DB_SSL_ENABLED} = @;

°  Nous mefttons d jour le fichier /etc/ocsinventory-
reports/dbconfig.inc.php :

GNU nano 7.2 /etc/ocsinventory-reports/dbconfig.inc.php

<?php
"DB_NAME", "ocsweb");
"SERVER_READ", "localhost");
"SERVER_WRITE","localhost");
"SERVER_PORT", "3306") ;
"COMPTE_BASE","ocs");
"PSWD_BASE", "Azertya"),
"ENABLE_SSL","");
"SSL_MODE","");
"SSL_KEY","");
"SSL_CERT","");
"CA_CERT","");

?=

°  Nous modifions le fichier /etc/php/*/apache2/php.ini :

GNU nano 7.2 /etc/php/8.2/apache2/php.ini *

NN

; Resource Limits ;

L A A A N A R A A

; Maximum execution time of each script, in seconds

, https://php.net/max-execution-time
; Note: This directive is hardcoded to @ for the CLI SAPI
max_execution_time = -1

; Maximum amount of time each script may spend parsing request data. It's a good

; idea to limit this time on productions servers in order to eliminate unexpectedly
; long running scripts.

; Note: This directive is hardcoded to -1 for the CLI SAPI

; Default Walue: -1 (Unlimited)

, Development Value: 6@ (6@ seconds)

; Production Value: 68 (6@ seconds)

, https://php.net/max-input-time

max_input_time = -1
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GNU nano 7.2 fetc/php/8.2/apache2/php.ini

; Whether to allow HTTP file uploads.
; https://php.net/file-uploads
file_uploads = On

; Temporary directory for HTTP upleoaded files (will use system default if not
; specified).

; https://php.net/upload-tmp-dir

;upload_tmp_dir =

; Maximum allowed size for uploaded files.
. https://php.net/upload-max-filesize
upload_max_filesize = 5@@

GNU nano 7.2 /etc/php/8.2/apache2/php.ini

; Maximum size of POST data that PHP will accept.

; Its value may be @ to disable the limit. It is ignored if POST data reading
; 1s disabled through enable_post_data_reading.

; https://php.net/post-max-size

post_max_size = 5@M

GNU nano 7.2 fetc/php/8.2/apache2/php.ini
; be accepted.
; Default value: -1 (Sum of max_input_vars and max_file_uploads)
;max_multipart_body_parts = 1500

; Maximum amount of memory a script may consume
; https://php.net/memory-limit
memory_limit = 256M
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3.7. Finalisation de I'installation d’OCS depuis le navigateur.

° Nous finalisons la configuration d'OCS depuis la page web.

« 5 C O D localhost/ocsreports/ B v |
OCS-NG Inventory Installation
WARNING: You will not be able to build any deployment package with size greater than 2MB
You must raise both post_max_size and upload_max_filesize in your vhost configuration to increase this limit.
WARNING: If you change default database name (ocsweb) or user (ocs), don't forget to update the file 'z-ocsinventory-server.conf' in your Apache
configuration directory
Var lib dir should be writable : /var/lib/ocsinventory-reports
MySQL login: ocs
MySQL password: sssssss
Name of Database: ocsweb
MySQL HostName: localhost
MySQL Port : 3308
Enable SSL:
SSL mode:
SSL key path:
SSL certificat path:
CA certificat path:
(senc]
°  Nous cliquons sur le lien Click here to enter OCS-NG.
< = C O O localhost/ocsreports/ 8

OCS-NG Inventory Installation

WARNING: You will not be able to build any deployment package with size greater than 2MB
You must raise both post_max_size and upload_max_filesize in your vhost configuration to increase this limit.

WARNING: If you change default database name (ocsweb) or user (ocs), don't forget to update the file 'z-ocsinventory-server.conf' in your Apache
configuration directory

Var lib dir should be writable : /var/lib/ocsinventory-reports

OCS-NG Inventory Installation

<3

Installation finished you can log in index.php with login=admin and password=admin

Click here to enter OCS-NG GUI
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°  Nous cliguons sur Perform the update pour mettre a jour la base OCS :
O O localhost/ocsreports/index.php w

WARNIMNG: You will not be able to build any deployment package with size greater than 2MB
You must raise both post_max_size and upload_max_filesize in your vhost configuration to increase this limit.

WARNING: If you change default database name {ocsweb) or user (ocs), don't forget to update the file 'z-ocsinventory-server.conf' in your Apache
configuration directory

Var lib dir should be writable : /var/lib/ocsinventory-reports

Existing database updated
Current version:7068=>Expected version: 7079

Perform the update

°  Nous cliguons sur le lien Click here to enter OCS-NG GUI pour accéder
a OCS:

O D localhost/ocsreports/index.php g

WARNING: You will not be able to build any deployment package with size greater than 2MB
You must raise both post_max_size and upload_max_filesize in your vhost configuration to increase this limit.

WARNING: If you change default database name (ocsweb) or user (ocs), don't forget to update the file ‘z-ocsinventory-server.conf' in your Apache
configuration directory

Var lib dir should be writable : /var/lib/ocsinventory-reports

Existing database updated
Current version:7068=>Expected version:7079

Perform the update

Update done

Click here to enter OCS-NG GUI
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°  Nous nous connectons avec I'utilisateur admin et le mot de passe
admin :

O DO o localhost/ocsreports/index.php

LANGUE
il Francais v
Utilisateur :
admin
Mot de passe :
\ eeoee ]
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° On aun message nous demandant d’'effectuer quelque modification
pour la sécurité.

U O localhost/ocsreports/index.php B w

Toutes les machines Inventaire Teledéploiement Configuration Gestion Plugins Information Aide

ALERTE SECURITE!
Le fichier install.php est présent dans votre répertoire d'interface. (par défaut: /usr/sharefocsinventory-reports/ocsreports)
Le compte/mot de passe par défaut de l'interface WEB est actif

Mon tableau de bord

0 0 0 0 0 0 0

Machine(s) Windows Unix Android Autres Systeme Logiciel

° Afin que la page d’'installation ne puisse plus étre appelée, nous
supprimons le fichier install.php et actualisons de nouveau la page
d'accueil et constatons que le message de sécurité n'est plus présent.

root@0CS:~# rm -rf /usr/share/ocsinventory-reports/ocsreports/install.php
Toot@0CS5: ~#

O O localhost/ocsreports/index.php kg

Ites les machines Inventaire Teledéploiement Configuration Gestion Plugins Information Aide

ALERTE SECURITE!

Le compte/mot de passe par défaut de l'interface WEB est actif

Mon tableau de bord
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°  Nous modifions le mot de passe du compte.

e

Mon compte
DEBLG
Déconnexion
> O O [ o localhost/ocsre ports/index.php?function=account_config&head=1 kg
Sn Toutes les machines Inventaire Telédeploi t igurati i i i I
ploiement Configuration Gestion Plugins Information Alde
atory
ALERTE SECURITE!
Le compte/mot de passe par défaut de l'interface WEB est actif
Login : admin
Type : Super administrateurs
Groupe :
Prénom : admin
Nom : admin
E-mail :
Commentaires : Default administrator account
Mot de passe : ‘ seseese
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° Une fois le mot de passe changé, le message d’erreur disparait.
O O localhost/ocsreports/index.php b4 @

Toutes les machines Inventaire Télédéploiement Configuration Gestion Plugins Information Aide

Mon tableau de bord

0 0 0 0 0 0 0

Machine(s) Windows Unix Android Autres Systeme Logiciel

Machines ayant pris contact aujourd'hui

0 0 0 0

Total Windows Unix Android

Statistiques

3.8. Configuration de la carte réseau et DNS

°  Nous mettons une configuration IP.

Annuler Filaire Appliquer

Deétails |dentite IPv4 IPv6 Securite

Méthode IPv4 Automatique (DHCP) Reseau local seulement
o Manuel Desactiver

Partagee avec d'autres ordinateurs

Adresses
Adresse Masgue de réseau Passerelle
192.168.3.2 255.255.255.0 192.168.3.254 ®
®
DNS Automatique
| 192.168.3.1 |
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sio@OCS: ~ Qfl = x
GNU nano 7.2

127.9.0.1 localhost

192.168.3.2 0CS.sio-exupery.local 0CS

# The following lines are desirable for IPv6
01 localhost ip6-localhost ip6-loopback

ffe2::1 ip6-allnodes

ffe2::2 ip6-allrouters

°  Nous gjoutons la machine OCS dans AD.

%, Gestionnaire DMS — ] x>
Fichier Action Affichage 7
o 2 B Hm E @
2 QNS MNom Type Données Herodateur
v 8a T mdes
~ [ Zones de recherche dired | =",
(1 _msdes.sio-exuperyl|| =7
- sio-exupery.local = ‘:
_| Zones de recherche inve| -uap
“| Points d'approbation ClpomainDnsZones
| Redirecteurs conditionne|| — ForestDnsZones
[Eltidentique au dossier parent)  Source de nom (SOA) [62], ad.sio-exupery.local..... statique
[Eltidentique au dossier parent)  Serveur de noms (NS} ad.sio-exupery.local. statique
[Fliidentique au dossier parent)  Héte (4) 192.168.3.1 16,/05/2025 15:00:00
Flad Hate (A) 192.168.3.1 statique
Elwiri1 Héte (A) 192.168.3.51 09/05/2025 16:00:00
E =3 Fiate (A) 192.168.3.2)
o , , . . . epe
Nous créons le répertoire qui accueillera ce certificat.
sio@OCS: ~ Q = x

root@0CsS:~# mkdi /etc/apache2/ssl
-bash: mkdi : commande introuvable
Ioot@0CS:~# make-ssl-cert /usr/share/ssl-cert/ssleay.cnf /etc/apache2/ssl/apache.pem

°  Nous saisissons le nom du serveur.

| configuration d'un certificat SsL |
Veuillez indiquer le nom d'héte a utiliser dans le certificat SSL.

Ce sera le contenu du champ « commonMame » du certificat SSL créé.

Mom d'héte :

<Annuler=>

°  Nous vérifions la présence du certificat apache.pem dans le répertoire

apache.pem.
root@0Cs:~# 1ls -1 fetc/apache2/ssl
total 4
1lrwxrwxrwx 1 root root 1@ 24 sept. 15:@5 479def3@.@ -> apache.pem
STW------- 1 root root 2843 24 sept. 15:@5 apache.pem

Toot@0CS: ~#
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°  Nous commentons les lignes : SSLCertificateFile /etc/ssl/certs/ssl-cert-
snakeoil.pem SSLCertificateKeyFile /etc/ssl/private/ssl-cert-snakeoil.key
Dans le fichier/etc/apache?2/sites-available/default-ssl.conf et ajoutons
une regle précisant le chemin vers notre nouveau certificat de sécurité.

GNU nano 7 sites-available/default-ssl.conf
= it a2disc
in.conf
ost.

# certificate can be created by installing
; ! ADME .Debian.gz for more info.
# ificate stored in the same file, only the
# SSLCertificateFile directive is needed.
SSLCertificateFile /etc/fapache2/ssl/apache.pem
#5SLCertificateFile fetc/ fC sl-cert-snakeoil.pem
#55LCertificateKeyFile /fetc/ te/ssl-cert-snakeoil.key

° Nous activons le module SSL et relancons Apache?2 pour que le fichier
que nous venons de modifier soit pris en compte.

@ sio@0CS: ~ Q = x

root@0C5:~# aZenmod ssl
Considering dependency setenvif for ssl:

Module s

etenvif already enabled

Considering dependency mime for ssl:
Module mime already enabled
Considering dependency socache_shmcb for ssl:
Enabling module socache_shmch.
Enabling module ssl.
See /usr/share/doc/apache2/README.Debian.gz on how to configure SSL and create self-signed certificates.
To activate the new configuration, you need to run:
systemctl restart apache2
root@0CS: ~#

®

BT -

jo)
11}
x

sio@OCS: ~

root@0CS:~# a2ensite default-ssl

Enabling site default-ssl.

To activate the new configuration, you need to run:
systemctl reload apache2

root@0CS: ~#
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°  Nous tentons maintenant d'accéder a OCS en https.

« = C £a Non sécurisé  https://ocs.sio-exupery.local <7 @ 5

Attention : risque probable de sécurite

Firefox a détecté une menace de sécurité potentielle et n'a pas poursuivi vers ocs.sio-exupery.local. Si
vous accédez a ce site, des attaquants pourraient dérober des informations comme vos mots de passe,
e-mails, ou données de carte bancaire.

En savoir plus...

Retour (recommandé) Avancé...

ocs.sio-exupery.local utilise un certificat de sécurité invalide.
Le certificat n"est pas sr car il est auto-signé.

Code d’erreur : MOZILLA_PKIX_ERROR_SELF_SIGMED_CERT

Afficher le certificat

Retour (recommandé) Accepter le risque et poursuivre

« = O O G https://ocs sio-exupery.local g ® 9

Apache2 Debian Default Page

%_
This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file (located at /var/www/html/index . html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

o

Nous copions le certfificat et le renommons en cacert.pem pour le
réutiliser plus tard lors de la configuration des agents OCS.

root@0CS:~# cp /etc/apache2/ssl/apache.pem /etc/apache2/ssl/cacert.pem
I00T@OCS: ~#
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4. Premiere remontée d'inventaire.

4.1. Installation d’'un client OCS Linux

°  Nous installons I'agent OCS sur le serveur directement pour tester que
tous fonctionnent.

root@0CS:~# apt-get install ocsinventory-agent

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
libproc-daemon-perl libproc-processtable-perl
Paquets suggéreés
nmap smartmontools read-edid
Les NOUVEAUX paquets suivants seront installés
libproc-daemon-perl libproc-processtable-perl ocsinventory-agent
@ mis a jour, 3 nouvellement installés, @ a enlever et 292 non mis & jour.
I1 est nécessaire de prendre 223 ko dans les archives.
Aprés cette opération, 1 @95 ko d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n] o
Réception de :1 http://deb.ocsinventory-ng.org/debian bullseye/main amd64 ocsinventory-agent all 2:2.10.
4 [157 kB]
Réception de :2 http://deb.debian.org/debian bookworm/main amd64 libproc-processtable-perl amd64 ©.634-1
+b2 [43,1 kB]
Réception de :3 http://deb.debian.org/debian bookworm/main amdé4 libproc-daemon-perl all ©.23-2 [22,9 kB
1
223 ko réceptionnés en @s (784 ko/s)
Sélection du paquet libproc-processtable-perl:amd64 précédemment désélectionné.
(Lecture de la base de données... 179831 fichiers et répertoires déja installés.)
Préparation du dépaquetage de .../libproc-processtable-perl ©.634-1+b2_amd64.deb ...
Dépaquetage de libproc-processtable-perl:amd64 (@.634-1+b2)
Sélection du paquet libproc-daemon-perl précédemment désélectionné.
Préparation du dépaquetage de .../libproc-daemon-perl ©.23-2_all.deb ...
Dépaquetage de libproc-daemon-perl (@.23-2)
Sélection du paquet ocsinventory-agent précédemment désélectionné.
Préparation du dépaquetage de .../ocsinventory-agent 2%3a2.10.4_all.deb ...
Dépaquetage de ocsinventory-agent (2:2.10.4)
Paramétrage de libproc-processtable-perl:amd64 (@.634-1+b2)
Paramétrage de libproc-daemon-perl (@.23-2)
Paramétrage de ocsinventory-agent (2:2.10.4)
Do you want to configure the agent
Please enter 'y' or 'n'?> [y] y
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Where do you want to write the configuration file?
@ -= /etc/ocsinventory
1 -> /usr/local/etc/ocsinventory
2 -> /etc/ocsinventory-agent
?> 0
Value must be between @ and 2
?2> @
Do you want to create the directory /etc/ocsinventory?
Please enter 'y' or 'n'?> [y] y
Should the old unix_agent settings be imported ?
Please enter 'y' or 'n'?> [y] y
[info] The config file will be written in /etc/ocsinventory/ocsinventory-agent.cfg,
What is the address of your ocs server?> 192.168.3.2
Do you need credential for the server? (You probably don't)
Please enter 'y' or 'n'?> [n]
Do you want to apply an administrative tag on this machine
Please enter 'y' or 'n'?= [y] y
tag?> WIN1l-Glez
Do yo want to install the cron task in /etc/cron.d
Please enter 'y' or 'n'?> [y] y
Where do you want the agent to store its files? (You probably don't need to change it)?> [/var/lib/ocsin
ventory-agent]
Do you want to create the /var/lib/ocsinventory-agent directory?

Please enter 'y' or 'n'?> [y] y

Should I remove the old unix_agent

Please enter 'y' or 'n'?> [n]

Do you want to activate debug configuration option ?

Please enter 'y' or 'n'?> [y] n

Do you want to use 0CS Inventory NG UNix Unified agent log file ?
Please enter 'y' or 'n'?> [y] y

Specify log file path you want to use?> /var/log/ocs_agent.log

Do you want disable SSL CA verification configuration option (not recommended) ?
Please enter 'y' or 'n'?> [n]

Do you want to set CA certificates file path ?

Please enter 'y' or 'n'?> [y]

Specify CA certificates file path?> /etc/ocsinventory-agent/cacert.pem
Do you want to use O0CS-Inventory software deployment feature?

Please enter 'y' or 'n'?> [y]

Do you want to use OCS-Inventory SNMP scans feature?

Please enter 'y' or 'n'?> [y]

B e T ST I
Setting OCS Inventory NG server address...

Looking for OCS Invetory NG Unix Unified agent installation...

ocsinventory agent presents: /fusr/bin/ocsinventory-agent

Setting crontab...

Creating /var/lib/ocsinventory-agent directory...

Creating /etc/ocsinventory directory...

Writing OCS Inventory NG Unix Unified agent configuration

Use of uninitialized value in concatenation (.) or string at /var/lib/dpkg/info/ocsinventory-agent.posti
nst line 366, <STDIN> line 22.

Creating /var/lib/ocsinventory-agent/http:__192.168.3.2_ocsinventory directory...

Activating modules if needed...

Launching 0CS Inventory NG Unix Unified agent...

s -> Failed!

You may want to launch the agent with the --verbose or --debug flag.

New settings written! Thank you for using OCS Inventory

Traitement des actions différées (« triggers ») pour man-db (2.11.2-2)

rooteocs: ~# ||
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4.2. Déclenchement manuel de la remontée du client OCS Linux

°  Nous reconfigurons la carte réseau puis testons manuellement la

remontée du client vers le serveur OCS.

root@0CSs: ~# ocsinventory-agent
root@ocs: ~# ||

°  Nous nous connectons a I'application depuis un navigateur internet a
la page http://ocs.sioexupery.local/ocsreports et vérifions que la

machine est bien dans la base d’'inventaire.

<~ (&) O [ localhost/ocsreports/index.php foicd
inuentory Toutes les machines Inventaire Teélédeploiement Configuratiol Gestiol Plugins Information
Mon tableau de bord
Machine(s) Windows Unix Android Autres Systeme
Machines ayant pris contact aujourd'hui
Total Windows Unix
Statistiques
Agentis differents
o .

Nous consultons la page Toutes les machines.

E‘El’%ﬂg Toutes les machines Inventaire Teledeploiement Configuration Gestion Plugins Information
TOUS LES ORDINATEURS ORDINATEURS ACTIFS ORDINATEURS ARCHIVES
Afficher / Cacher : Sélectionner la colonne a afficher / masquer
Ajouter une disposition
1 Résultat(s) (Télécharger)
Afficher| 10 ~ | résultats Rechercher :
Account info : Dernier Machi Utilisateur Syat RAM
TAG inventaire achine connecté ysteme {Mo)
WIN11-G102 2025-09-24 15:47:53 OCS sio Debian GMNU/Linux 3915 0
12.7

Aide

o

Logiciel

o

Android

CPU
(MHz)
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° i i taire de | hi
Nous consultons la fiche d’'inventaire de la machine.
a O O localhost/oesre. index. php2function=cor d= [ @ g9
SYSTEME RESEAU
m Uniisateur connecte so Comaine : soexupery oca
o MATERIEL AGENT
S Espace de Swap: a4 Type agent : OCS-NG_unflied_unix_agent v2.10.4
Memoire s Dernier Inventaire : 24002025 1547
: =
s, TaG WIN11-G102
=
NOTE
° i i taire de | hi | d I let
Dans la fiche d'inventaire de la machine, nous allons dans I'ongle
Matériel puis Logiciel et pour finir Réseau.
Fabrcame s Type TR ppgenes MOTEeSe etz Aremeewrs  (Slpieslen | Tellesdessagedes  MombredeSrSe  ppnuien e L)
o - a0 m»ur.f 18 2 s Bs o L] 2
MEMOIRE
N — - S e
STOCKAGE
o e — - — -

B 1

ocs:E
inventory

Afficher

Toutes les machines

Aicnage ds 122 06 2 resu

Données administratives

Materiel

Réseau

Periphériques.
Configuration
Télédéploiement

Divers

10 ~

Editeur

httpiOpointer.de
/blog/projects/being-
smart.htmi
hitpz/Opointer.de/lennart
/projects/ibasyncns:

nitpz/Opointer.de/lennart
/projectsfibcanberral

hitpz/Opointer.de/lennart
/projectsiibcanberral

hitpz/Opointer.de/lennart
/projectsibcanberral

hitp“Opointer de/lennart
/projectsiibcanberra’

SEM3

Teledeploiement

Configuration

Gestion

ocCcs

LOGICIEL

Afficher / Cacher :

Seélectionner la colonne a afficher /f masquer

résultats

Nom

libatasmart4:amd64

libasyncns0:amdsd

libcanberra-
gtk3-0:amd64

lipcanberra-gtk3-
module: amd64

libcanberra-
pulse:amdé4

libcanberrad:amds4

Version

0.19-5

0.8-6-b3

0.30-10

0.30-10

0.30-10

0.30-10

1-10 Reésultat(s) (Telechargern)
1779 Résultat(s) (Telécharger)

Commentaires

ATA S.M.A.R.T. reading and parsing

library

Asynchronous name service query

liorary

GTK+ 3.0 helper for playing widget
event sounds with libcanberra

translates GTK3 widgets signals to

event sounds

PulseAudioc backend for libcanberra

simple abstract interface for playing

event sounds

Plugins

Information

Ajouter une disposition

Rechercher

Aide
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<« = C O D localhost/ocsreports/index.php?function=computer&head=1&systemid- B ¥ CR=
ocs@ . e . _ _
irwentory Toutes les machines Inventaire Télédéploiement Configuration Gestion Plugins Information Aide ﬂ

Données administratives OCS

Matsriel

Logiciel RESEAU(X)

Afficher / Cacher - Ajouter une disposition

Sélectionner la colonne & afficher / masquer v

Périphériques

Configuration

Télédeploiement

Divers
2 Résultatis) (Télécharger)
Afficher | 10 v | résultats Rechercher :
Adresse Numéro
g =
Description Type Vitesse MTU MAC Etat Adresse IP Masque Passerelle réseau
enp0s3 ethernet 1 Gbps 1500 08:00:27:51:84:1a Up 192.168.3.2 255.2566.255.0 | 192.168.3.254 192.168.3.0
enp0s3 ethernet 1 Gbps 1500 08:00:27:5(:84:1a Up fe80::a00:271ffe5i84fa  fCITICAT:  feB0: feB0:

Affichage de 1 2 2 de 2 résultats

5. Installation manuelle du client Windows en mode
graphigue.

° Nous téléchargeons OCS Agent sur la machine Win 11.

1w} ‘ (3 Nouvel onglet X l + - 0 X
G Q, Rechercher ou entrer une adresse web {‘5 o= @ z
P2 Importer les favoris | Pour un accés rapide, placez vos favoris ici dans la barre des F Téléchargements B Q - {}

= OCS-Windows-Agent-2.11.0.1_x64.zip

0 o/s- 5.8 Mo sur 5.8 Mo

Q. Rechercher sur le Web o

m a el ( fo] [ £| +

°  Pourrécupérer le certificat cacert.pem, nous téléchargeons WinSCP
pour faire une connexion SSH avec le serveur.
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< X 3  https://winscp.net/download/WinSCP-6.5.3-Setup.exe/download A a s = Q
&

o Téléchargements ey
"6 WinSCP

| Free SFTF. SCF. 53 and FTP client for Windows ) WinSCP-6.5.3-Setup.axe

Home News Introduction

Your download of WinSCP-6.5.3-Setup.exe will start
shortly...

o

Nous autorisons la connexion SSH avec le compte root.

] sio@OCS: ~ Q

I
x

GNU nano 7.2

#LogLevel INFO

s

# Authentication:

#LoginGraceTime 2m
PermitRootLogin yesl
#StrictModes yes
#MaxAuthTries 6
#MaxSessions 1@

#PubkeyAuthentication yes

# Expect .ssh/authorized_keys2 to be disregarded by default in future.
#AuthorizedKeysFile .ssh/authorized_keys .ssh/authorized_keys2

°  Nous exécutons WIinSCP.

ﬁq Documents — WinSCP — O >
Gauche Marquer Fichiers Commandes Onglets Options Droite Aide
E Synchroniser | File d'a = - - Réglages de transfert Défaut < & -
=] Decuments - Documents g’ Mouvel onglet
- e - . - P o > - . - - . e K ke
Bv - S M- st [ h Tl A H = LU~ Sl [ Tal A=
Cop ﬁ Lagin — b G >
C:\Use!fg g MNouwveau Site Session
Mom Protocele de fichier Date
== SCP i 02/02
Maom d'héte Mumére de port
192.168.3.2 2212
MNom d'utilisateur Mot de passe
root .......l
Sauwver... Iv Avanceé.. Iv

Outils - Gestionnaire W Ferrmer Aide

B Afficher la boite de dialogue de connexion au démarrage et 3 la fermeture de la derniére session

! I
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°  Nous transférons le fichier cacert.pem vers le bureau de la Win 11.

Télécharger I4 =

=L, Telecharger fichier ‘cacert.pem’ vers Répertoire local :
" |C:1U5ers\K\Desktup\*.* s Explorer

Parametres de transfert...

Type de transfert : Binaire

("] Transfert en arrigre plan (ajout a la queue de transfert)

Parametres de transfert... Iv Annuler Aide

[ liMe plus afficher cette boite de dialogué

Taille Type Date || Nom Taille Date de modification
24/09/2025 15:04:08
1KB  24/09/2025 15:05:31
3KB 24/09/2025 15:05:31
3KB 24/09/2025 15:28:01

Répertoire parent 02/03 || £

cacert.per

°  Nous décompressons I'archive OCS Agent.

__ OCS-Windows-Agent-2.11.0.1_x64 = 0O *
@ MNouveau ~ Tl Trier - = Afficher ~ wes
< = I _ « QCS.. » OCS-Windo.. v O ' Rechercher dans: OCS-Windows-Agent-2.11.0.1_x64
P4 Images » MNom Modifié le Type Taille
© Musique [*] AUTHORS 01/10/2025 15:45 Fichier TXT 2Ko
n Vidéos D CHAMGELOG 01,/10/2025 15:45 Fichier 23 Ko
D DISCLAMER 01/10/2025 15:43 Fichier TXT 1Ke
> @ OneDrive
D LICEMSE 01/10/2025 15:45 Fichier TXT 18 Ko
v [l CepC B 0Cs-Windows-Agent-Setup-x64 01/10/2025 15:45 Application 6283 Ko
> W Bureau [} oPTIONS 01/10/2025 15:45 Fichier TXT Ko

> = Documents
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°  Nous exécutons OCS-NG-Windows-Agent-Setup-xé64.exe

i

BB installation de OCS Inventory NG Agent 2.11.0.1 — =
o> Choisisser les composants

u '_- : Chuoisissez les composants de OCS Inventory NG Agent 2.11.0.1
i “Ue“ to ry que vous souhaitez installer.

Cochez les composants que vous désirez installer et décochez ceux gue wous ne désirez pas
installer. Cliquez sur Suivant pour continuer.

Type dinstallation - Metwork inventory e

Ou, 5é|ECﬁtZ””eh? les : working data folder
S?:r:s?:-ﬁ:l-lez ;?sizizlrl-ler:e:s e Upgrade from 1.X Agent

OCS Inventory Agent
Metwork inventory {server reachable)
[ Local inventory {no network connection)
Uninstaller

Description
Espace reqguis @ 22.4 Mo

< Précédent Annuler

o

Nous renseignons le certificat qu’on a téléchargé juste avant.

. Installation de OCS Inventory MG Agent 2.11.0.1 — x

i

l l I . :‘ LI} OCS Inventory Server properties
- Fill in OCS Inventory Server address and options...
inventory

Server URL { http[s]: /fyour_ocs_server[:ocs_server_port]: focsinventory )

http:/focs. sio-exupery.local focsinventory

Server credentials (optional)...

User :

Password :

Server security (DISABLING THIS IS NOT RECOMMENDELD). ..

B validate certificates (spedfy path to file cacert.pem below)

CA Certificate path  C:\Users\¥\Desktop'cacert. pem

< Précédent Annuler

Bl - SEM3 Chapitre - Page 27 | 69



NICOLAU Noah

B Installation de OCS Inventory NG Agent 2.11.0.1 — X

- If needed, spedfy proxy server to use...
inventory

Proxy type : Mone "

Address :

Port :

Proxy credentials (optional)...

User @

Password

= Précédent Annuler

° Nous cochons la case enable verbose log et immediately launch
inventory. Et renseignons le nom qu'il portera.

. Installation de OCS Inventory NG Agent 2.11.0.1 — ot

D : S “9Y OCS Inventory Agent for Windows properties

- If needed, specfy QOCS Inventory Agent options...
inventory

General options. ..
B Enzble verbose log
["] Do not scan for installed Software
[ Mever ask for TAG

Spedify TAG value : WIN11 G102

Setup options...
[ ] Do not register service - agent must be launched manually (= /NO_SERVICE)
[ ] Do not register Systray applet to automatically start (= NO_SYSTRAY)

B Immediately launch inventory (= MOW)

< Précédent Annuler
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. Installation de OCS Inventory NG Agent 2.11.0.1 — >

D C S .—_I'_\l_. OCS Inventory NG Agent for Windows properties
- If needed, spedfy OCS Inventory NG Agent options. ..
inventory

WMI options...
Behavior of WMI calls :  COMPLETE "

COMPLETE: Allow WMI to retrieve current domain user
READ: Mot allow

If the WMI does not allow the recovery of the current user
which default user should OCS return

Default user domain : |

< Précédent Annuler
. Installation de QC5 Inventory NG Agent 2.11.0.1 — >

O ':' "9 Choisissez le dossier dinstallation

Choisissez le dossier dans lequel installer OCS Inventory NG

inven torv Agent 2.11.0.1,

Ced installera OCS Inventory NG Agent 2. 11.0.1 dans le dossier suivant. Pour installer dans
un autre dossier, diquez sur Parcourir et choisissez un autre dossier, Cliqguez sur Installer
pour démarrer linstallation,

Dossier d'installation

C:\Program Files\OCS Inventor Parcourir...

Espace requis : 22.4 Mo
Espace disponible : 50.5 Go

< Précédent Installer Annuler
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°  Nous constatons que la machine est remontée dans I'inventaire.

<« (= O & httpsi//ocs.sio-exupery.localiocsreports/index.php foicd = 2 =]
E‘Efos All computers Inventory Deployment Configuration Manage Extensions Information He o)
My dashboard
2 1 1 o o 2 o
Machine(s) Windows Unix Android Others Operating Software
system
Machines contacted today
Total Windows Unix Android
Statistics
Agent Versions
@ | @ ocsinventory x| + ~
&« C O G https://ocs.sio-exupery.local/ocsreports/index.php?function=visu_com: B ¥ ® & =
.DCSs All computers Inventory Deployment Configuration Manage Extensions Information Help
inventory Y / 8 a0 slons o
ALL COMPUTERS ARCHIVED COMPUTERS
Show / Hide : Select columns to show / hide ~
Add new layout
2 Result(s) {Download)
Show | 10 ~ entries Search :
Account info Last c 1 Connected o i . RAM CPU Acti
. omputer rating system ctions
O : TAG inventory P user pe a8y (MB) (MHz)
WIN11-G102 2025-09-24 ocs sio Debian GNU/Linux 12.7 3915 0
4 X3
15:47:53
WIN11_G102 2025-10-08 UTILISA- X Microsoft Windows 11 8192 3793 X3
15:02:31 SKBQMGO Professionnel

Showing 1 to 2 of 2 entries

Delete  Lockresult  Mass processing

Bl - SEMS3
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°  Nous constatons que nous pouvons forcer la remontée d'inventer de la
machine Win.

o Y

¥

Agent for Windows

: . Exécuter I'agent OCS Inventory maintenal
{OGSEWndowsm F Afficher les informations d'inventaire

Quitter

6. Déploiement du client OCS sur un domaine Windows.

° Nous installons OcsPackager et PSTools.

°  Nous créons |'utilisateur sio dans I'AD, il sera membre du groupe des
administrateurs locaux dans le domaine.

L A Géneral  Adresse  Compte  Profil Téléphones  Organisation  Certificats publiés
v sp—exupery.local Membre de Réplication de met de passe Appel entrant Objet Sécurité
| Builtin
| Computers Membre de :
:'—I Domain Controllers Nom Dossier Services de domaine Active Directory
a| Eleves Administrateurs sio-exupery local/Buittin

o | Etudiants

| ForeignSecurityPrinci
| Keys

| LostAndFound

| Managed Service Acqg

Admins du domaine  sio-exupery local/Users

Ltilisateurs du do... sio-exuperny local/Users

w |2 Professeurs
= | PROF
2| PROFADMIN

| Program Data
| System Ajouter. .. Supprimer

Lizers
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° Nous extrayons les archives de OcsPackager et PSTools.

Client-ocs = O *
() Mouveau - M Tl Trier ~ 28 Afficher ~ aae
« v <« Bureau » Client-ocs » ~ O Z Rechercher dans : Client-ocs

Client-ocs 0CS-Windows-Agent-2,11.0.1_x64
) Musique 0CS-Windows-Packager-2.8.1
OCS-Windows- P5Tools
i3 vidéos [ cacert.pem
OcsPack
» @ OneDrive ! csrackager
!OCS—Windows—Agent—Setup—xE‘l
~ [l CePC
[ PsExec

» il Bureau

5 = Documents

6.1. Exécution d'OcsPackager

°  Nous lancons le programme OcsPackager, sélectionnons le client
OCSWindows-Agent-Setup.exe, le certificat de sécurité, les options
d’installation ainsi que le compte a utiliser pour I'installation du client.

. OCS Inventory NG Packager — >

OCS Inventory NG Agent for Windows Setup

Please, provide parameters used by All-In-0One Installer to setup OCS Inventory
Agent for Windows. .,

Files and options. ..

Agent Setup file: C:\Jsers\¥ \Desktop\Client-ocs\OCS-Windows-Agent-Se 2
Certificate file: C:Wsers\¥ \Desktop\Client-ocs\cacert.pem
Plugins to indude: Add Plugins...

Command line options:  focsinventory/S/TAG=+poste_fixe_G102» NOW [DEBUG=2 ?

Label:

Account credentials to run the installation. .. (Meeds PsExec.exe in Packager folder)

Lser: sio @sio-exupery.local

Password; TIIIIL)
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. OCS Inventory NG Packager — >

OCS Inventory NG Agent Setup
Flease, provide target directory to save All-In-0ne Installer package created. ..

Save All-In-0ne Installer to folder...

25 Inventory MG Packager 2.8,1.0

< carel

. OCS Inventory MG Packager Setup —

OCS Inventory NG Agent Setup
Please, provide target directory to save All-In-One Installer package created. ..

Completed

Total size: 6882531 / 7649102 bytes (89.9%)

1 warning:

Iwarning: MUI_LANGUAGE should be inserted after the MUIL_[UN]PAGE_* macros (...
Custom All-In-Cne Installer successfully built
Copying All-In-0One Installer package to <C:\Users\¥\DesktopYOcsPackage . exe =
Copy to C:\Usersi¥ \Desktop\OrcsPackage. exe
All-In-Cne Installer package saved to file <Ci\Users\X \Desktop\OcsPackage . exe >
Completed

25 Inwentory MG Packager 2,8.1.0

< Back Cancel
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° L'exécutable ocs est maintenant disponible.

G csPackage Client-ocs

6.2. Déploiement automatique de I'agent OCS via une GPO

°  Nous renommons la machine clone (WIN-OCS-GPQO) et l'inscrivons dans
le domaine SIO-EXUPERY puis nous placons la machine Windows dans
I'UO Salle G102 :

] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

e BBz HE P RETE%R

:| Utilisateurs et ordinateurs Active Directory [DC.sic-exupery.local] L Description

» || Requétes enregistrées l‘;-' oC Ordinateur

v sio-exuperylocal &I WIN-0CS-GPO Ordinateur

| Builtin
Computers

EE

Domain Controllers
ForeignSecurityPrincipal:
Grenchble

Managed Service Accour
Marzeille

[ e 0 I )

Paris
Salle G102
Uszers

° Nous créons une stratégie de groupe nommée OCS inventory liée a
I'UO Salle G102.

Mouvel objet GPO >

Mom :
|DCS inventory

Objet Starter GPO source :

{aucun) w

s
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=] Domain Centro
[Z] Grenoble
(2] Marseille
(2] Paris
v (3] Salle G102
=/ OCSinventc
[5 Ohbjets de straté
[ Filtres WM
[F] Objets GPO Star
[ Sites
sif Modélisation de stratée
¢ Résultats de stratégie d

Les sites, domaines et unités d'organisation suivants sont liés 4 cet objet GPO :

5l Gestion de stratégie de groupe - O X
5L Fichier Action Affichage Fenétre 7 -5 %
| #HE XG|
|5l Gestion de stratégie de groupe| OCS inventory
v _ﬁFc_uret:sm.-exuper}r.local Btendue Détals Paramétres Delégation
w |55 Domaines
e Liaisons
v 3 sio-exupery.local ] B .
E?J' Default Domain Afficher les liaisons & cet emplacement : sio-exupery local o

Emplacement Appliqué Lien activé
[E] salle G102 Non Oui
£

Chemin d'accés

sio-exupery local/Salle G1

>

Filtrage de sécurite

Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utiisateurs et ordinateurs suivants :

Nom

B2, Utilisateurs authentifiés

Ajouter... Supprimer Propriétés
|
Filtrage WMI
Cet objet de stratégie de groupe est lié au fittre WMI suivant :
£ >
o

Nous effectuons un clic droit sur le nom de la stratégie et sélectionnons

Modifier pour accéder a I'éditeur de gestion des stratégies de groupe
puis nous sélectionnons Scripts dans Configuration ordinateur et

cliguons droit sur Démarrage et sélectionnons Propriétés.

Ef Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

= 15 E:E HE

\=[ Stratégie OCS inventory [DC.5IC
~ i Configuration ordinateur
w [ | Stratégies
[ ] Paramétres du logici
w || Paramétres Windows:
[ ] Stratégie de résol
) Scripts (démarrac
fg Paramétres de sé
al QoS basée sur la
| Modéles d'administr
] Préférences
w %, Configuration utilisateur
[ Stratégies
] Préférences

Bl - SEMS3

- Scripts (démarrage/arrét)

Démarrage

Afficher les Propriétés =1 Arrét du syste Propriétés
Description : Aide
Contient les scripts de démarrage de

I'ordinateur.
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° Nous faisons Ajouter.
Propriétés de : Démarrage v =

Scripts | Scripts PowerShell

:%:: Scripts « Déemarrage » pour « OCS inventory »
MNam Paramétres
Monter
Descendre
Maodifier...
Supprimer

Pour vair les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous.

Afficher les fichiers ..

Annuler Appliquer

° Puis choisissons la OcsPackager.exe.

1 BAAADRA-CBT9-4D4C-805F-EA14CE29ATSE P\ Machine\Scripts\Startupjkeal I Y] 2
Mom Modifié le Type Taille

pide
. OcsPackage 04/10/202513:27 Application 6722 Ke

° Une fois fait, nous cliquons sur Parcourir et sélectionnons les parameétres
de script.

Ajout d'un Script et

Mom du script

|Clcs Package exe | Parcourr. .

Paramétres de scripts :

|f’5 ERVER=Http:/focs .sin-siue:upew.lncalfucsinverrtnni|

re
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Propriétés de : Démarrage ? >
Scripts  Scripts PowerShell
:%: Scripte « Démamage » pour « OCS inventary »
Mom Paramétres
OcsPackage exe fPACKAGER /GPO /DEPL... Monter
Descendre

Modifier...

Supprimer

Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez

sur le bouton ci-dessous.

I QK I | Annuler | Appliquer
5 Gestion de stratégie de groupe - O
g group
g Fichier Action Affichage Fenétre 7 -
=9 xnm & H
__ﬁ Gestion de stratégie de groupe 0OCS inventory
v ‘,_-&L Foret:sm_—exupery.local Btendue Détails Paramétres Délégation
v [ZL Domaines
v 4 sio-exupery.local OCS inventory
IizET Default Domain Policy Données recueilies le - 04/10/2025 afficher tout
i 13:34:00
+ |4] Domain Controllers
s+ |2 Grencble Général aHicher
Marseill
; g p:r:':EI = Configuration ordinateur (activée)
v 2] Salle G102

=) OCS inventory
» [5} Objets de stratégie de g
5 [ Filtres WMl
>[5 Objets GPO Starter
> [ Sites
fﬂ Madélization de stratégie de gr
[ Résultats de stratégie de group

Bl - SEMS3

masquer

For this GPO. Script order: Non corfiguré

Mom Paramétres

(OcsPackage exe

JPACKAGER /GPO /DEPLOY=2 11
0.1 /SERVER=http://ocs sio-
sioexupery local focsinventory
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°  Nous démarrons la machine Windows 11. Constatez I'installation de
I'agent OCS et vérifiez que la machine figure dans la base d’'inventaire
du serveur OCS :

Mon tableau de bord

4 3 1 0 0 3 0

Machine(s) Windows Unix Android Autres Systeme Logiciel

Machines ayant pris contact aujourd'hui

Total Windows Unix Android
Afficher 1p w résultats Rechercher
(m] Account info : TAG Dernier inventaire Machine Utilisateur connecté Systeme RAM (Mo) CPU (MHz) Actions
[m] 0Cs-G102 2025-09-24 15:35:43 ocs sio Debian GNU/Linux 12.7 1967 ] L 2 4
(m] WIN11_G102 2025-10-04 12:24:51 WIN-OCS-GPO Microsoft Windows 11 Professionnel 4096 3693 35 3
D WIN11_G102 2025-10-05 09:00:58 UTILISA-5KBOMGO Microsoft Windows 11 Professionnel 4096 3800 X 3
(m] «poste_fixe_G102» 2025-10-11 13:46:40 Dc Administrateur Microsoft Windows Server 2022 Standard 8192 3800 35 3

Affichage de 1 a 4 de 4 résultats

/. Installation de GLPI.
° Nous créons une base de données.

Toot@0CS: ~# mysgl -u root

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 32

Server version: 10.11.14-MariaDB-@+debl2u2 Debian 12

Copyright (c) 2e0©, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;" or "\h' for help. Type "\c' to clear the current input statement.

MariaDB [(none)]> create database glpi,;
Query 0K, 1 row affected (0,012 sec)

MariaDB [(none)]> create user 'glpi'@'localhost’' identified by 'Azerty®@';
Quexry OK, © rows affected (9,019 sec)

MariaDB [(none)]> grant all privileges on glpi.* to 'glpi'@'localhost’;
Query OK, @ rows affected (0,006 sec)

MariaDB [(none)]>
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° Puis installons les paquets suivants :

To0t@0CS: ~# apt-get install php-ldap php-imap php-apcu php-xmlrpc php-cas php-js
on php-intl php-bz2

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

php-ldap est déja la version la plus récente (2:8.2+93).
php-ldap passé en « installé manuellement ».
Les paquets supplémentaires suivants seront installés
libc-client2@@7e libxmlrpc-epi® mlock php8.2-apcu php8.2-bz2 phps.2-imap
php8.2-intl php8.2-xmlrpc
Paguets suggéres
uw-mailutils
Les NOUVEAUX paquets suivants seront installés
libc-client2@@7e libxmlrpc-epi@ mlock php-apcu php-bz2 php-cas php-imap
php-intl php-json php-xmlrpc php8.2-apcu php8.2-bz2 php8.2-imap php8.2-intl
php8.2-xmlrpc
@ mis & jour, 15 nouvellement installés, @ & enlever et 296 non mis a jour.
I1 est nécessaire de prendre 992 ko dans les archives.
Aprés cette opération, 3 187 ko d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n] o

root@0CS5: ~# systemctl reload apache2
To0t@0CS: ~# I

°  Nous téléchargeons GLPI avec un lien GitHub.

root@0CS:~# wget https://github.com/glpi-project/glpi/releases/download/10.0.16/glpi-10.0.16.tgz
--2025-10-08 14:54:25-- https://github.com/glpi-project/glpi/releases/download/12.0.16/glpi-10.@.16.tgz
Résolution de github.com (github.com).. 14@.82.121.3

Connexion & github.com (github.com)|14@.82.121.3]|:443.. connecté.

°  Nous modifions et créons des fichiers :

root@oCS:~# cp -R glpi /var/www/html/
T00t@0CS: ~#

root@0Cs: ~# 1s

glpi glpi-10.@.16.tgz glpi-10.0.16.tgz.1
root@0Cs:~# cp -R glpl /var/www/html/
Toot@0CS: ~#

root@0CS: ~# mkdir /etc/glpi

root@0CS:~# chown www-data /etc/glpi/
ro0t@0CS: ~#

root@OCS:~# mv /var/www/html/glpi/ /etc/glpi
Toot@0CS: ~#

root@0CS:~# mkdir /var/lib/glpi
root@0CS:~# chown www-data /var/lib/glpi/
ToOT@OCS: ~# I
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Toot@0CS: ~# mkdir /var/log/glpi
Toot@OCS: ~# chown www-data /var/log/glpi
TooT@OCS: ~#

o

Nous modifions le fichier downstream.php et y ajoutons les lignes
suivantes.

GNU nano 7.2 /var/www/html/glpi/inc/downstream.php *
<?php
define ('GLPI_CONFIG_DIR', 'etc/glpi/');
if (file_exists (GLPI_CONFIG_DIR . '/local_define.php'}) {
require_once GLPI_CONFIG_DIR . '/local_define.php’';

}

':':\.I

o

Nous faisons de méme pour le fichier local_define.php et site-glpi.conf.

GNU nano 7.2 /fetc/glpi/local_define. php
<7php
define {'GLPI_VAR_DIR', '/var/lib/glpi/files');
define {'GLPI_LOG_DIR', '/var/log/glpi’);

'.'.-"*;\.I

GNU nano 7.2 /fetc/apache2/sites-available/site-glpi.conf *
<\VirtualHost *;8@=>
ServerName ocs.sio-exupery.local
ServerAdmin webmaster@localhost
DocumentRoot /var/www/html/glpi/public
#Alias "/glpi" "/var/www/html/glpi/public"”
<Directory /var/www/html/glpi/public=
Require all granted
RewriteEngine on
# Redirect all requests to GLPI router, unless file exists.
RewriteCond %{REQUEST_FILENAME} !-f
RewriteRule ~(.*)$% index.php [QSA,L]
</Directory=
{fvirtualHostbl

o

Nous créons le fichier logs.

root@0CS: ~# mkdir /var/www/html/glpi/logs
To0t@0CS: ~# I
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°  Nous activons GLPI.

To0t@OCS:~# a2ensite site-glpi.conf

Enabling site site-glpi.

To activate the new configuration, you need to run:
systemctl reload apache2

To0t@0CS : ~#

°  Nous modifions le fichier et activons les cookies en HTTP.

GNU nano 7.2 /etc/php/8.2/apache2/php.ini
; https://php.net/session.auto-start
session.auto_start = @

; Lifetime in seconds of cookie or, if @, until browser is restarted.
; https://php.net/session.cookie-lifetime
session.cookie_lifetime = @

; The path for which the cookie is valid.
; https://php.net/session.cookie-path
session.cookie_path = /

; The domain for which the cookie is walid.
; https://php.net/session.cookie-domain
session.cookie _domain =

; Whether or not to add the httpOnly flag to the cookie, which makes it
; inaccessible to browser scripting languages such as JavaScript.

; https://php.net/session.cookie-httponly

session.cookie_httponly = onl

°  Nous activons Apache 2.

Toot@OCS: ~# aZenmod rewrite

Enabling module rewrite.

To activate the new configuration, you need to run:
systemctl restart apache2

T00t@0CS: ~# systemctl restart apache2

To0T@OCS: ~# I
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° Nous allons sur un navigateur et tapons ocs.sio-exupery.local/glpi, ce
qui nous amene directement vers la page de configuration de GLPI.

[*% Setup GLPI x|+

& C O & ocs.sio-exupery.local/install/install.php 8 ® 9

Q lpi GLPI SETUP

Sélectionnez votre langue

Frangais v

OK >

°  Nous configurons GLPI.

&« C O & ocs.sio-exupery.local/install/install.php B @ 0

L ]
6 lpl GLPI SETUP

Licence

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <https://fsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

Bl - SEM3 Chapitre - Page 42| 69



NICOLAU Noah

& C O & ocs.sio-exupery.local/install/install.php 8 & ® 8 =

Q lpi GLPI SETUP

Début de l'installation

Choisissez 'Installation’ pour une nouvelle installation de GLPI.
Choisissez 'Mise a jour' pour lancer la mise a jour de votre version de GLPI & partir d'une
version antérieure.

Installer & Mettre a jour B

version 1.0.12.
Permissions pour les fichiers de log

Permissions pour les dossiers de données

m Version de PHP maintenue

Une version de PHP maintenue par la communauté PHP devrait étre utilisée pour bénéficier des correctifs de
sécurité et de bogues de PHP.

m Configuration sécurisée du dossler racine du serveur web
La configuration du dossier racine du serveur web devrait étre “Jvarfwww/html/glpi/public " pour s'assurer que les
fichiers non publics ne peuvent étre accessibles.

m Configuration de sécurité pour les sesslons
Permet de s'assurer que la sécurité relative aux cookies de session est renforcée.

EUNEEER Tallle d'entier maximal de PHP
Le support des entiers 64 bits est nécessaire pour les opérations relatives aux adresses IP (inventaire réseal,
filtrage des clients AP, ...).

exif extension

Renforcer la sécurité de la validation des images.

Idap extension
Active l'utilisation de l'authentification 4 un serveur LDAP distant.

openssl extension

Active l'envoi de courriel en utilisant SSL/TLS.

Extensions PHP pour le marketplace
Permet le support des formats de paquets les plus communs dans le marketplace.

CUNEEER Zend OPcache extension
Améliorer les performances du moteur PHP.,

SLEIEIEY Extensions émulées de PHP
Améliorer légérement les performances.

Permisslons pour le répertoire du marketplace
Active linstallation des plugins & partir du Marketplace.

Voulez-vous continuer ?
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°  Nous renseignons la base de données.

L ]
Q lpl GLPI SETUP

Etape 1
Configuration de la connexion a la base de données
Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL

Mot de passe SQL

& Cette connexion n'est pas sécurisée. Les identifiants saisis ici pourraient étre compromis. En savoir plus

]
Q lpl GLPI SETUP

étape 2

Test de connexion a la base de données

+ Connexion a la base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

‘ ® opi

L ]
6 lpl GLPI SETUP

Etape 3
Initialisation de la base de données.

OK - La base a bien été initialisée
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6 I.pi GLPI SETUP

Etape 4

Récolter des données

B Envoyer "statistiques d'usage”

Mous avons besoin de vous pour améliorer GLPI et son écosystéme de plugins !

Depuis GLPI 9.2, nous avons introduit une nouvelle fonctionnalité de statistiques appelée "Télémétrie", qui
n, des données & notre site de télémétrie.

: e sont agrégées et rendues disponibles & une large audience

développeurs GLPI.

Dites-nous comment vous utilisez GLPI pour que nous améliorons GLPI et ses plugins !

Référencez votre GLPI

Par ailleurs, si s ap 2z G enez une minute pour référencer votre organisation en
remplissant le formulaire suivant

6 lpi GLPI SETUP

Etape 5
Une derniére chose avant de démarrer
Vous souhaitez obtenir de l'aide pour intégrer GLPI dans votre Sl, faire corriger un bug ou bénéficier de

régles ou dictionnaires pré-configurés ?

Nous mettons a votre disposition l'espace https://services.glpi-network.com.
GLPI-Network est un ice commercial qui rend une s ription au support niveau 3,
garantissant la correction des bugs rencontrés avec un engagement de délai.

Sur ce méme espace, vous pourrez contacter un partenaire officiel pour vous aider dans votre intégration
de GLPI.
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6 lpi GLPI SETUP

Etape 6

L'installation est terminée

Les identifiants et mots de passe par défaut sont :

+ glpi/glpi pour le compte administrateur
1 pour le compte technicien
« normal/normal pour le compte normal
+ post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi gque les donn

wlr Utiliser GLPI

° Une fois la configuration terminée, nous sommes redirigés, il ne nous
reste plus qu’'a nous connecter.

GLPI

Connexion a votre compte

Identifiant
glpi
Mot de passe
0000
Cette connexion n'est pas sécurisee. Les

& identifiants saisis ici pourraient étre
compromis. En savoir plus

Base interne GLFI v

Se souvenir de moi

Se connecter

GLPI Copyright (C) 2015-2024 Teclib' and contributors
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° Une fois sur la page de connexions, nous avons des alertes nous
demandant de supprimer I'installateur et de changer le mot de passe.

@ Accueil

Tableaude bord Vue personnelle  Vue groupe  Vue globale  Flux RSS  Tous

« Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour le(s) utilisateur(s) :

« Pour des raisons de sécurité, veuillez supprimer le fichier : installfinstall.php

Central v + 9 @ C@ @ L‘y : :

Li] o+ 4] o
Logiciel o8 Matériel ﬁ Téléphone%
réseau

Aucune donnée trouvee
Aucune donnée trouvée Aucune donnée trouvée Aucune donnée Statuts des tickets par mois
trouvee @
Ordinateurs par Moniteurs par Matériels
Fabricant L,y Modéle @ réseau par = T @ T 9)
- o
Ticket ChangemeH
4 o 0 (=2} 0 ]
) a = e
Utilisateurs Groupe Fournisseu Document

° Nous supprimons l'installateur de GLPI.

root@0CS:~# cd /var/www/html/glpi/install

root@0CS: /var/www/html/glpi/install# 1s

empty_data.php index.php install.php migrations mysql update.php
root@0CS: /var/www/html/glpi/install# rm install.php

root@0CS: /var/www/html/glpi/install#

°  Nous modifions le mot de passe du compte GLPI.

@ Accusil / C2 Admin Q
® & Utillsatewr-glpl @ & I i Actions v oy o»
Utilisateur
Identifiant glpi
Habiltations 1
Préférences
) Prénom Fichier(s) (50 Mio maximum) i
Eléments ut Image X X .
Mot de passe C Glissez et dépasez votre fichier ici, ou
Parcourir..  Aucun fichi...électionné.
Confimation mat de
LTI
passe D Effacer
Problémes Lutilisation des fuseaux horaires n'a pas été activé. Exécutez la commande "php bin/console
Fuseau horaire § B,
database:enable_timezones” pour [activer.
Changements
Actif Oui ~ Courriels + (o}
Do
Piamcvationa Valide depuis 2 O Veidejusqud ]
Swnchronisation Tékénhone Authentification  Rase interne G Pl
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°  Nous constatons qu'apres ces changements les messages d’'alerte ont
disparu.

Licence

BT -

&e trol

SEM3

réseau

mprimante

connaissance

@ Accuell
Tableaude bord  Vue personnelle  Vue groupe  Vue globale  Flux RSS  Tous
Central + '_T‘) @ 0@ @ @ A
waJ
0 o+ |0 0 0
Logiciel ae Ordinateur Matériel §E Téléphone

Statuts des tickets par mois

O

Ordinateurs par Moniteurs par Matériels
Fabricant L,i Modéle réseau par Eg -
: ° . O o LB
Ticket Probléme Changemen
3 o] 0 o 0 '\ll 0
Utilisateurs - Groupe m Fournisseu [Jl::n::urn(-rnlD
< 8 [] 0 0 0o
Entité Profils ™ Basede ® Projet 0

ucune donnee trouvee

Top des demandeurs de

Top des catégories de
tickets g

tickets

Chapiftre - Page 48| 69



NICOLAU Noah

8. Lier OCS et GLPI.

° Nous allons dans I'onglet plugin.
© Accueil

Tableaude bord Vue personnelle  Vue groupe = Vue globale  Flux RSS  Tous

Central +

oo
o+

BN o0 =0 ©°

Logiciel Ordinateur Matériel réseau Téléphone

& Configuration

tions

0

« de services Licence Moniteur Ell Imprimante

Statuts dest
Plugins

° Nous allons voir le catalogue pour installer.

————— v  Eléments visualisés v = contient ~

Za Rechercher | %% ©®

Q

Aucun élément trouvé

@ Voir le catalogue des plugins
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Nous choisissons le plugin OCS.

Populaires

Les mieux notes

Fusioninventory For GLPI
OCS Inventory NG
Data Injection

Reports

Formcreator End-Of-Life Updater
Dashboard

PDF

Generic Objects End-Of-Life Updater
IP Report

Archires

OCS Inventory NG

Par Remi Collet, Nelly Mahu-Lasson, David Durieux, Xavier Caillaud, Walid Nouh

II

Import 0CS-NG Inventaire script

FR EN Cs

Ce plugin permet de synchroniser GLPI avec la solution
d'inventaire OCS Inventory NG. Il remplace le mode OCS natif de
GLPI et apporte les fonctionnalités du plugin massocsimport afin
d'offrir une meilleure compatibilité et évolutivité avec OCS
Inventory. Il est composée d'un script (PHP ou Shell) permettant
d'automatiser I'import et la mise a jour des machines (le mode
Expert doit &tre opérationnel).

Une interface affiche la liste des scripts en cours ou terminés,
ainsi que 'ensemble des données qui s'y rattachent.
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° Nous téléchargeons la version 10.2.0.4.

Nov 24, 2022 GLPI ~10.0 : Version 2.0.4 disponible /

g thub-actions

o 204 available
o 6011e75
Compare ~ Version 2.0.4 released for GLPI ~10.0
v Assets 3

I@ glpi-ocsinventoryng-2.0.4.tar.bz2 I

[}) Source code (zip)

[%) Source code (tar.gz)

3 | 3 people reacted

291 MB Nov 24, 2022

Mov 24, 2022

Nov 24, 2022

°  Une fois le zip téléchargé, nous allons dans le terminal pour télécharger

le contenu.

sio@0CS:~% su - root

Mot de passe

root@0CS:~# 1s

glpi glpi-10.8.16.tgz
root@0CS:~# cd fhome/sio/
root@0CS: /home/sio# 1s

Bureau Documents Images Modéles Musique Public Téléchargements Videéos
root@0CS: fhome/sio/Téléchargements# 1s
glpi-ocsinventoryng-2.@.4.tar.bz2
root@0Cs: /home/sio/Téléchargements# I
°  Nous installons le plugin.
8 ... Eléments visualisés ~  contient ~
= ecnecer | ¢ ©
a & o
SITE
Nom DOSSIER VERSION LICENCE)STATUT AUTEURS WEE
OCS Inventory  ocsinventoryng 2.0.4 GPLvZ+ | Mon Gilles Dubois, Remi Collet, Nelly Mahu-Lasson, David Durieux, Xavier Ll’
NG installé Caillaud, Walid Mouh, Arthur Jacuen
20 lignes [ page De1a1surlignes

@ Voir le catalogue des plugins

ACTIONS
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°  Le paquet est maintenant installé, il nous reste plus qu'a I'activer.

————— ~  Eléments visualisés ~  contient +

i Rechercher  1v @&

@A & b

SITE
Nom DOSSIER VERSION LICENCEQ STATUT AUTEURS WEB ACTIONS
0OCS Inventory ocsinventoryng 2.0.4 GPLv2+[ Installé [ non | Gilles Dubeis, Remi Collet, Nelly Mahu-Lasson, David Durieux, LI) @
NG activé Xavier Calllaud, Walid Mouh, Arthur Jaouen .

20 lignes [ page De 1a1surlignes

@ Voir le catalogue des plugins

° Nous ajoutons le serveurs ocs.

@ Accueil / 6 Outils / & OCS Inventory NG el ][ +][=]&]s]

css

inventory s

Aucun serveur OCSNG n' afini
Vous devez configurer un serveur OCSNG :JAjouter un serveur OCSNG

° Nous renseignons le nom de la base de données du serveur OCS ainsi
que le login et le mot de passe de I'utilisateur ayant les droits sur la
base.

- Nouvel élément - Serveur OCSNG

Type de connexion Base de données ~ Actif Qui ~
Nom Serveur OCS
. localhost . N N :
Héte Méthade de synchrenisation ...rd (Autorise les actions manuelles) ~
i
Base de données ocsweb Base de données en UTF8. Oui =
Utilisateur ocs

Commentaires

Mot de passe 0000000
Utiliser I'action automatique de nettoyage des agents & suppression depuis 0CSNG Non ~
Utiliser I'action automatique pour vérifier les régles d'affectation d'entité i Non ~
Utiliser les verrous automatiques OQui ~

=+ Ajouter
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° Il nous reste qu'd importer I'inventaire.

& Accueil / B Outils / & OCS Inventory NG @@E

s
nventoryns

Configuration du serveur Ilmportde l'inventaire I Import IPDiscover = Tous

Choix d'un serveur OCSNG

Nom

Serveur OCS v | i

Si vous ne trouvez pas votre serveur OCSNG dans la liste, merci de vérifier si votre profil y a accés

Serveur OCSNG : Serveur OCS
Voir la configuration : Données a importer avant

_|.

Importer ou lier des ordinateurs

°  Nous sélectionnons foutes les machines et les importons.

r Accuell /| B3 Qutils / & OCS Inventory NG @E

Mode d'import manuel
Activer la prévisualisation pour I'import Activer la prévisualisation pour les liens

Assurez-vous au préalable d'avoir géré correctement les doublons dans OCSNG

Voir |25 |entrées Rechercher:

Importer ou lier des ordinateurs

Date dernier

Tous Nom Numéro de série Fabricant Modéle Informations inventaire TAG OCSNG
OCSNG
# VirtualBox-
35bd8d02-9b0d- innotek ) 2025-09-24
ocs A1d2-869b- GmbH VirtualBox LY 15:47:53 WINT1-G102
3d078a219fb3
® UTILISA- innotek . 2025-10-08
5KBQMGO 0 GmbH VirtualBox (Y 15:02:31 WINT11_G102
G2} VirtualBox-31762bf3- .
WINT dfed-4e00-ae5c- 'g’::;:k VirtualBox ", 22;?;;9;23 poste._fixe_G102
ef8e2dcc50eb o
/] VirtualBox-c0b01500- .
AD f80-4114- 'g’::;:k VirtualBox [N 2?;?;;95'3 8 poste fixe G102
b059-4c2cadc2376¢ T
Voir 1 a 4 de 4 entrées 4 lignes sélectionnées Précedent Suivant

Importer ou lier des ordinateurs

= e = s = o nem e
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Importer ou lier des ordinateurs

Statistiques concernant la liaison OCSNG

Ordinateurs importés

4

Ordinateurs synchronisés

0

Ordinateurs liés

0

Ordinateurs non mis & jour

0

Ordinateurs ne vérifiant aucune régle
0

Ordinateurs en doublon

0

Ordinateurs dont l'import est refusé par une régle

0

° Nous constatons I'importation des machines dans Parc / Ordinateurs :

& Accueil / @ Parc / O Ordinateurs

Eléments visualisés v  contient ~

| 1 regle || (¥ régle globale || {+] groupe g Rechercher {7 ®

B oa s B

ae5c-ef8e2dcc50eb

20 lignes [ page

Bl - SEMS3

BB =])[=]

SYSTEME
D'EXPLOITATION - DERNIERE COMPOSANTS -
Nom “ STATUT FABRICANT NUMERO DE SERIE TYPE MODELE NOM LIEU MODIFICATION PROCESSEUR
AD VirtualBox-c0b01500-ff80-4114- 2025-10-15 1319
b059-4c2cadc23V6e
ocs VirtualBox-35bd8d02-9b0d- 2025-10-15 1312
41d2-869b-3d078a219fb3
UTILISA- 0 2025-10-15 1319
5KBQMGO
WINTI VirtualBox-31762bf3-dfed-4e00- 2025-10-15 1312

De 14 4 sur 4 lignes
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9. GLPIl et annuaire LDAP.

° Dans I'annuaire AD, nous disposons de I'UO Professeurs. C'est dans
cette UO que seront les comptes qui seront importés dans la base GLPI.

] Utilisateurs et ordinateurs Active Directery — O pd
Fichier Action Affichage 7
|2 O X BHE 3 aETER

: Utilisateurs et ordinateurs Active]| pom Type Descripticn
'__ Requétes enregistrées ] PROF Unité d'organi.
v B sio-exuperylocal [Z] PROFADMIN Unité d'organi...
| Builtin
Computers

Domain Controllers

ForeignSecurityPrincipal:
Grenoble

Managed Service Accour
Marseille

Paris

Salle G102

Users

L I._ I I.. I.“'- L

4
[E

Professeur
o | PROF
2| PROFADMIN

root®0CS: /home/sio/Téléchargements# apt-get install dnsutils resolvcont

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
bind9-dnsutils bind9-host bind9-1libs
Les NOUVEAUX paquets suivants seront installés
dnsutils resolvconf
Les paquets suivants seront mis & jour
bind9-dnsutils bind9-host bind9-1libs
3 mis a jour, 2 nouvellement installés, @ a enlever et 292 non mis a jour.
I1 est nécessaire de prendre 66,1 ko/l 456 ko dans les archives.
Apres cette opération, 527 ko d'espace disque seront libéreés.
Souhaitez-vous continuer ? [0/n] ol
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9.1. Pare-feu : ouverture du port TCP 389
° Nous créons une nouvelle regle de pare-feu sur le SRV AD qui servira
pour le LDAP.
B Assistant Nouvelle regle de trafic entrant

Type de regle

Sélectionnez le type de régle de parefeu & créer.

Etip&s :

@ Type de régle Guel type de régle voulez-vous créer 7

@ Protocole et ports

@ Action ) Programme:

e Profi Régle qui contréle les connexions d'un programme.
@ Nom ® Port

Fégle qui contrile les connexions d'un port TCP ou LIDP.
() Prédéfinie -

Accés réseau COM+
Régle qui contrile les connexions liges a |'utilisation de Windows.

() Personnalisée

Régle personnalisée.

< Précédent Annuler

Bl - SEM3 Chapitre - Page 56| 69



NICOLAU Noah

ﬂ Assistant Nouvelle régle de trafic entrant b4
Protocole et poris
Spécifiez les protocoles et les ports auxguels s'applique cette régle.

Etapes :

@ Type de régle Cette régle ='appliquet-elle 8 TCP ou UDP 7

& Protocole et ports ® TCP
@ Action O upp
Profil
MNom

Cette régle s'appliquet-elle & tous les ports locaux ou & des ports locaux spécifiques 7

() Tous les ports locaux

{® Ports locaux spécifiques - 389
Exemple : 80, 443, 5000-5010

< Précédent Annuler

ﬂ Assistant Nouvelle régle de trafic entrant *

Action

Spécifiez une action & entreprendre lorsqu'une connexion répond aux conditions spécifidées dans la régle.

Elm :

@ Type de rigle Quelle action entreprendre lorsgqu’'une connexion répond aux conditions spécifiées 7

& Protocole et ports
(® Autorizer la connexion

i Cela comprend les connexions qui sont protégées par le protocole IPsec, ainsi que celles qui
& Profil ne le sont pas.
& Nom () Autoriser la connexion si elle est sécurisée

Cela comprend uniquement les connexions authertifiées a I'aide du protocole IPsec. Les
connexions sont sécurisées & |'aide des paramétres spécifiés dans les propriétés et régles
IPsec du noeud Régle de sécunité de connexion.

() Bloquer la connexion

< Précédent Annuler
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ﬂ Assistant Nouvelle régle de trafic entrant x
Profil
Specifiez les profils auxquels ='applique cette régle.
th:es :
# Type de régls Guand cette régle est-elle appliquée 7
# Protocole et ports
# Action Domaine
& Profi Lors de la connexion d'un ordinateur & son domaine d’entreprise.
# Nom Privé

Lors de la connexion d'un ordinateur & un emplacement réseau privé, par exemple a

domicile ou au bureau.

Public
Lors de la connexion d'un ordinateur & un emplacement public.
<P pers
*

ﬂ' Assistant Mouvelle régle de trafic entrant

Nom

Spécifier le nom et la description de cette régle.

th:ﬂ: :

Type de régle
Protocole et ports
Action

Profil

Mom :

& & & & &

GLPI LDAP

Nom

Description facultatif) -

Bl - SEMS3

< Précédent Teminer Annuler
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Régles de trafic entrant

Groupe Profil  Activée  Action *
GLPI LDAP Tout Cui Autoriser
Acces réseau COM+ (DCOM-In) Acces réseau COM+ Tout Mon Autoriser

9.2. Création d'un compte de service AD (connexion entre GLPI et
AD)

°  Nous créons le compte glpi qui servira pour LDAP.

: Utilisateurs et erdinateurs Active Directory

Fichier

e @ /I XEeE B P aETER

Action

Affichage 7

j Utilisateurs et ordinateurs Active
» || Requétes enregistrées
v '}F'_j sio-exupery.local

<

b

BELEEEDEDR DR

Builtin
Computers
Daomain Controllers

Mom

E;Administrate
%Administrate
%Administrate
%Administrate
%Administrate

FereignSecurityPrincipals

Grenaoble %Administrate

Managed Service Accour 2, Admins du c

Marseille %Contrﬁleurs

Paris %Contrﬁleurs

Salle G102 42 Contréleurs

Us mf__;._ﬂl_..__

Pr Délégation de contréle...

=i Rechercher...

- Mouveau ¥
Toutes les tiches ¥
Affichage ¥
Actualiser
Exporter la liste...

Propriétés

Crés nin mnana

B 1

SEM3

Dossier partagé
........... S
dlicatio..  Groupe de séc..

Utilisateur
naine Groupe de séc...
u dam.. Groupe de séc..
créateur.. Groupe de séc..,

s

Type

Ordinateur

Contact

Groupe
InetOrgPerson
msD5-KeyCredential

msDS-ResourcePropertyList

Description

- PR T

ird'a..
grou..
grov.,
signé..,
at un..,
signé...
signé...
pde..

msD5-ShadowPrincipalContainer

mslmaging-PSPs

Alias de file d'attente MSMQ

Imprirante

Utilisateur

Groupe de séc...

grou..
grou..
grou..
strate...
sont ..
qrou..

R e . |

Les mots de passe des ...

Compte d'utilisateur inv...
Tous les invités du doma...
Toutes les stations de tra...
Les membres de ce grou..

Lez membres de ce grou...
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Mouvel objet - Utilisateur >

& Créerdans :  sioexupery local/Users

Prénom : | ‘ Inttiales : |:|
|
|

Nom : |GLPI

Nom complet : |GLF‘I

MNom d'ouverture de session de |'utilisateur :

|g|pibind| | @sioexupery local R

Mom d'ouverture de session de |'utilisateur (antéreur & Windows 2000)
|SIO-E><UF‘EF{Y\ | |g|pibind

< Précédent Annuler

Mouvel objet - Utilisateur X

& Créerdans : sio-exupery local Users

Guand vous cliquerez sur Terminer, |'objet suivant sera créé :

Mom complet : GLPI
Mom de connexion de |'utilisateur : glpibind @sio-exupery local

L'utilisateur ne peut pas changer de mot de passe.
Le mot de passe n'expire jamais.

< Précédent Teminer Annuler
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9.3. Configuration LDAP du serveur GLPI

° Nous allons dans configuration puis authentification.

£ Configuration

£ Intitulés

% Composants
Notifications
Niveaux de services
Génerale
Unicité des champs
Actions automatigues

Authentification

Liens externes

Plugins

<< Réduire le menu

°  Nous sélectionnons Annuaire LDAP.

@ Accueil / € Configuration / & Authentification

Authentifications externes

Wt Configuration

[ Annuaire LDAP

B Serveur de messagerie

[& Autres méthodes d'authentification
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2 Accueil / & Configuration /| E Authentification /|# Configuration

Authentification

Ajout automatique des utilisateurs a
partir des sources externes
d'authentification

Oui -

Ajouter un utilisateur sans habilitation
depuis un annuaire LDAP

Oui ~

Action lorsgu'un utilisateur est supprimé de I'annuaire LDAP
Conserver v

Action & réaliser quand un utilisateur est restauré dans I'annuaire LDAP
Ne rien faire ~

Fuseau horaire du serveur GLPI

GMT ~

Sauvegarder

°  Nous importons I'annuaire et la machine.

@ Accueil / @ Configuration / B Authentification / & Annuaires LDAP Re ) Q Super-Admin .

Entité racine (Arborescence)

Nouvel élément - Annuaire LDAP

Préconfiguration Active Directory / OpenLDAP / Valeurs par défaut

Nom AD

Serveur par défaut Oui Actif Oui ~

Serveur 19216831 Port (par défaut 389) 389 <

Filtre de connexion

BaseDN ou =Professeurs,dc=sio-exupery,dc=local

Utiliser bind i Oui ~

DN du compte (pour les connexions non anonymes) dlpibind@sio-exupery.local

Mot de passe du compte (pour les connexions non anonymes) o0 T}

Champ de l'identifiant samaccountname Commentaires
Champ de synchronisation i objectguid

+ Ajouter
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°  Une fois gjouté, il apparait dans I'annuaire LDAP.

& Accueil / & Configuration / B Authentification / [ Annuaires LDAP @

8 . Eléments visualisés ~  contient +

SR | 5 O

Qa0

-

NOM SERVEUR DERNIERE MODIFICATION ACTIF
AD 192.168.31 2025-10-15 13:47 Oui
20 ~ | lignes [ page De1a1surlignes

°  Nous testons la connexion a I'annuaire LDAP.

@ Accueil / & Configuration / E Authentification / [ Annuaires LDAP @
&} Annuaire LDAP - AD 11
Annuaire LDAP A £ n
Tester la connexion a l'annuaire LDAP
Tester Test réussi : Serveur principal AD
Utilisateurs
Tester
Groupes

Informations avancées
Réplicats
Historique 1

Tous
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9.4. Importation des utilisateurs Active Directory

°  Pour importer les users de I'UO, nous allons dans Licison annuaire LDAP.

@ Accueil / ) Administration / & Utilisateurs

-+ [EYE

Actions ‘ 2+ Ajouter utilisateur... ‘ 2% ... Depuis une source externe ‘ IQ Liaison annuaire LDAP Il
g . Eléments visualisés ~  contient ~

[ regle || (® régle globale || {+) groupe || I Rechercher | ¥y &
moomo8@aa B

IDENTIFIANT < MNOM DE FAMILLE

glpi

. glpi-system
20

~ | lignes [ page

Support

COURRIELS

TELEPHONE LIEU ACTIF

Oui

Cui

De 1a 2 sur 2 lignes

°  Puis importation de nouveaux utilisateurs.

Import en masse d'utilisateurs depuis un annuaire LDAP

283 Synchronisation des utilisateurs déja importés

" Importation de nouveaux utilisateurs

Bl - SEMS3
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° Nous lancons la recherche puis sélectionnons les utilisateurs qu'on veut
importer.

Importation de nouveaux utilisateurs

® Activer le filtrage par date

Critére de recherche pour les utilisateurs

Identifiant Champ de synchronisation
(objectguid)
Courriel Nom de famille
Prénom Téléphone
Rechercher
Affichage (nombre d'éléments) 20 - Deladsurd
CHAMP DE SYNCHRONISATION UTILISATEURS DERNIERE MISE A JOUR DANS L'ANNUAIRE LDAP
23e84416-de15-49c8-9146-228790375148 Prof1 2025-05-16 14:44
d378d81c-e81d-4809-9cee-4e977f4adbd9 PROFADMIN 2025-05-16 12:57
ed9fee37-6e76-45cd-bcad-9hbf813a42ddd PROF 2025-05-15 15:03
be2d4d74-1ddf-40ec-be11-56e8f23e098b Emiled40A 2025-05-16 14:47
Champ de synchronisation Utilisateurs Derniére mise  jour dans I'annuaire LDAP
Affichage (nombre d'éléments) 20 Deladsurd
Actions

Action |mporter =

@ Envoyer
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[e]

Une fois importés, nous trouvons les utilisateurs dans Administrateur puis
Utilisateur.

et o Super-Admin .
& Accueil / 2 Administration / & Utilisateurs @ Q Entité racine (Arborescence)

Actions 2+ Ajouter utilisateur... ‘ a0 --- Depuis une source externe

£ Liaison annuaire LDAP

————— +  Eléments visualisés + = contient =

| 1 regle || (® régle globale |

{+} groupe || Zg Rechercher & <y ®

5 ©a & 0.
IDENTIFIANT “ NOM DE FAMILLE COURRIELS TELEPHONE LIEY ACTIF

|. Emile40A 40A oul
. glpi-system Support Oui

20 lignes / page De 14 4 sur 4 lignes

10. Ticket d'incident.

10.1. Administration/Profils/Self-Service/Assistance

o

Nous allons dans Self-service puis Assistance puis cocher tous les
éléments.

@ Accueil / < Administration / & Profils @ Q

----- = | Eléments visualisés »  contient =

swseEE] © o

£ Actions Q & v

() Administration

=}

8 Utilisateurs NOM D PROFIL PAR DEFAUT DERNIERE MODIFICATION
Admin 3 Non
2 Groupes
Hotliner 5 Non
Bl Observer 2 Non
Régles Read-Only ] Nen
) ) Self-Service 1 Qui
Dictionnaires
Super-Admin 4 Nen
. Profils Supervisor 7 Non
File d'attente des Technician 8 Neon
20 lignes [ page De 1a 8 sur 8 lignes
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& 4 2, Profil - Self-Service 5/8 > »

Profil

ASSISTANCE
Assistance ) )
EDITER VOIR CREER
Cycles de vie VOIR VOIR LES AJOUTER TICKETS POUR VAL
MES LES SUIVIS suvI DES AJOUTER SUIVI  UNE UNE
o TICKETS PUBLICS (AUTEUR) CREER (DEMANDEUR) GROUPES (OBSERVATEUR) DEMANDE DEM
utils
‘ . Tickets
Configuration
o Suivis
Utilisateurs 3
i Téches d'un ticket
Historique 2
Validations
Tous

Selectionner/désélectionner
tout

ASSOCIATION

Voir les matériels de mes groupes

Liaison avec les matériels pour la Mes éléments [ |- Tous les éléments
création de tickets

Eléments associables aux tickets, xOrdinateur  xMoniteur xMatériel réseau  xPériphérique  xTéléphone

changements et problémes N
g p xImprimante | xLogiciel =xSalle serveur xBale xChassis

xBase de données

Gabarit de ticket par défaut i+

Gabarit de changement par défaut

————— ~ i +
Gabarit de probleme par défaut P
B Sauvegarder

10.2. Création d'un ticket d'incident (utilisateur profl/AD)

°  Nous nous déeconnectons du compte admin.

Super-Admin .
Entité racine (Arborescence)

GLPI
2, Super-Admin <

< Entité racine (Arborescence)
£ Mode débug inactif

%y Frangais -

@ Aide

® A propos

# Mes préférences

[3* Déconnexion
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° Afin de se connecter en tant que prtofl

GLPI

Connexion a votre compte

Identifiant

prof1

Mot de passe

Source de connexion

AD

Se souvenir de moi

Se connecter

°  Nous créons un ficket.

& Accueil

O Tickets

® Nouveau

() En cours (Attribugé)

™ En cours (Planifié)
En attente

O Résolu

@ Clos

W Supprimé

FLUX RSS PUBLICS

Bl - SEMS3

+ Créer un ticket
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° Nous constatons que le ticket a été créé.
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10.3. Assistance/Tickets (utilisateur glpi/base interne GLPI)

[e]

Nous constatons que le ticket appairé pour tous les utilisateurs.
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