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Lab 13 : VPN IPsec Site a Site avec certificat
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NICOLAU Noah

°  Nous téléchargeons le certificat de I'autorité de certification pour
I'importer sur le SNS de B.

£ OBJETS / CERTIFICATS ET PKI

Q, Entrer un filtre... E3 Filtre : Tous -~ & & | + Ajouter ~ X Révoguer = Actions v | [} Télécharger ~ | @

[d sslvpn-full-default-authority P . ) ¥ cenificat »
) DETAILS REVOCATION (CRL) PROFILS DE CERTIF
B = entreprisea o ——— Identite k
[Bs sns.anet F Validité Au format PEM &% CRL »
P
JETS o Au format DER

Fmis le- D5 GMT

°  Nous créons l'identité serveur de b.

CREER UNE IDENTITE SERVEUR

OPTIONS DE LIDENTITE - ASSISTANT DE CREATION

Mom de domaine qualifié (FODN): sns.b.net

Identifiant: | sns.b.neﬂ

X ANMULER & PRECEDENT B SUIVANT
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o

Nous mettons comme parents I'autorité de certification de I'entreprise
a.

CREER UNE IDENTITE SERVEUR

OPTIONS DE LIDENTITE - ASSISTANT DE CREATION

Sélectionnez l'autorité parente

Autorité parente: entreprizea v X

Mot de passe de la CA: o |p|

Attributs de lautorité

Organisation (0): entreprisea

Unité d'organisation (OU): entreprisea

Ville (L): Saint-Raphael

Etat (ST): France

Pays (C}): France v

X ANNULER & PRECEDENT » SUIVANT

CREER UNE IDENTITE SERVEUR

OPTIONS DE LIDENTITE - ASSISTANT DE CREATION

Validité (jours): 365 -
Type de clé: RSA v
Taille de clé (bits): 2048 v

X ANNULER  « PRECEDENT » SUIVANT
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CREER UME IDENTITE SERVEUR

AJOUT D'ALIAS - ASSISTANT DE CREATION

+ Ajouter X Supprimer 1 Monter 4 Descendre

URI (address)

¥ ANNULER & PRECEDENT % SUIVANT

CREER UNME IDENTITE SERVEUR

RESUME

Terminez cet assistant afin de créer lidentité serveur ci-dessous

Nom: sns.b.net
Identifiant: sns_b_net
Autorité parente: entreprisea
Organisation (0): entreprisea
Unité d'organisation (OU): entreprisea
Ville (L): Saint-Raphael
Etat (ST): France

Pays (C): FR

Type de clé: RSA

Taille de clé: 2048

Valide jusgue Tue Oct 13 2026 10:43:10 GMT+0200 (heure d'été d'Europe centrale) soit 365 jours

X ANNULER & PRECEDENT + TERMINER
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° Nous teléchargeons le certificat de b pour lui remettre.

S OBJETS/ CERTIFICATS ET PKI

Q, Entrer un filtre... 3 Filtre - Tous = & @ | + Ajouter ~ X Révoguer = Actions ~ | [§ Télécharger ~ | @ Vérifier [utilisa
[ sslvpn-full-default-authority P . . £ Cenificat ¥
. DETAILS REVOCATION (CRL)
B = entreprisea P | e— Auformat PEM & Identiné »
— a
.8.net -
b snsan » Validite Au format P12 &} CRL 4
43 John Smith F
(B snsbnet ] Emis le: Oct 12 10:44:43 2025 GMT
3 S5L proxy default authority P
Expiration: Oct 13 10:44:43 2026 GMT
Emis pour
Sujet: C=FR,ST=France L=Saint-
Raphael, O=entreprisea OU=entreprisea, CN=sns.b.net
Nom (CN): sns.b.net

° Nous agjoutons I'autorité de certification dans les autorités de
certification acceptées.

o VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
AUTORITE DE CERTIFICATION ACCEPTEES
+ Ajouter X Supprimer

CA

entreprisea

THIRIAICT © KAANI Fe . A1 0 RRC NARTAATT O fMow
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° Nous modifions le correspondant Site_Fw_B et ajoutons le certificat
sns_a.net.

o) VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

Q, Entrer un filtre... = SITE FW.B a

B Passerelles distantes (1) Général

Site_fw_b

E Correspondants mobiles (1) Commentaire:

T R Passerelle distante: Fw.B ML
Adresse locale: Any =
Profil IKE: IkePhasel =
Version IKE: IKEv2 >

Identification

Méthode d'authentification: Certificat >
Certificat: || entreprisea:sns.a.net | - | x ||
Local ID: Saisir un identifiant (optionnel)

1D du correspondant: Saisir un identifiant (optionnel)

Clé pré-partagée (PSK) x|¥ Editer

°  Nous vérifions la présence du tunnel VPN dans la politique de
chiffrement.

o VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

#Y1Psec 01 (01) - = Actions - | @ &% Deactivate policy

SITE A SITE (GATEWAY-GATEWAY) MOBILE - UTILISATEURS NOMADES

Q Entrer un filtre... & ™ | + Ajouter -~ X Supprimer | 4 Monter @ Descendre | {# Couper [# Copier %) Coller | @ Afficher
Etat = Rézeau local Correspondant Rézeau distant Profil de chiffrem... Keepalive Commentaire
1 & on o2& Network_interna Site_fw_b I:IE Lan_in_B IPSECPhase2 30 Originally created..

° Nous vérifions les regles de filtrage.

+}+ POLITIQUE DE SECURITE / FILTRAGE ET NAT
B, (9) Lab_9 - | Editer ~ | "3 Exporter | @

FILTRAGE NAT

Rechercher... | + MNouvellerégle ~ X Supprimer | + & | & * | i# Couper [# Copier %) Coller | =

Etat = Action = Source Destination = Port dest. Protocole Inspection de sécurité =v Comment...

[ Internal traffic to DMZ (contient 6 régles, de 2 & 7)

| Qutgoing traffic (contient 14 régles, de 8 4 21)

=]

Incomming traffic (contient 6 régles, de 22 a 27)
VPN IPSEC NOMADE (contient 4 régles, de 28 & 31)
VPN IPSEC Site a Site (contient 2 régles, de 32 3 33)

LS|

Lan_in_f
32 El-tg . B r_ft ft Créée e 2.
& on © passer via Tunmel vp B sre-fte_t ¥ fip = réde le

Lan_in_E =
33 & on © passer :ET;:;;}F [§ srv_fipy E3 Any icmp (requéte Eche [[8 Créée le 2.

El IPSEC (contient 4 régles, de 34 a 37)

E VPN SSL (contient 3 régles, de 38 & 40)
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°  Nous importons le certificat de I'identité serveur b sur le SNS b.

S OBJETS/ CERTIFICATS ET PKI

Q, Entrer un filtre... E3 Filtre : Tous = & & | + Ajouter - X Révoguer

[ =slvpn-full-default-authority F
[3 S5L proxy default authority

Autorité racine

Choisissez L barre de

Sous-autorité
|dentité utilisateur
|dentité smartcard

|dentité serveur

i« 8l & 2 [J

Importer un fichier

IMPORTER UN FICHIER DANS LA PKI

Fichier & importer; C\fakepath\sns.b.netpi2
Format du fichier: ® P12
) DER
2 PEM
r;'lé:-ésd;pzaﬁse du fichier (si | L;fw{
Eléments & importer: ® Tous
O Certificat(s)
O Clé(s) privée(s)
) CRL
O ca

O Ecraser le contenu existant dans la PKI

X ANNULER " IMPORTER

Stormshield Page 7| 11



NICOLAU Noah

° Nous constatons que le certificat s'est bien importé.

£ OBJETS/ CERTIFICATS ET PKI

Q Entrer un filtre... E3 Filtre : Tous
3 [3 sslvpn-full-default-authority
3 [ entreprisea
lE sns.b.net
3] SSL proxy default authority

= A& @ | + Ajouter = X Révoquer = Actions = | [ Télécharger = | @ Verifier l'utilisation

DETAILS REVOCATION (CRL) PROFILS DE CERTIFICATS

s validité
P
Emis le: Oct 12 10:44:43 2025 GMT
Expiration: Oct 13 10:44:43 2026 GMT
Emis pour
Sujet: C=FR,5T=France L=Saint-
Raphael, O=entreprisea OU=entreprisea, CN=sns.b.net
Nom (CN): sns.b.net
Nom de l'organisation (0): entreprisea
Nom de ['unité (OU): entreprisea
Nom du lieu (L): Saint-Raphasl
Nom de ['état ou de la province (ST): France
Pays (C): FR
E-mail:
Somme de contréle: 769d5fb9

° Nous importons le certificat de I'autorité de certification.

IMPORTER UN FICHIER DANS LA PKI

Fichier & importer.

Format du fichier:

Mot de passe du fichier (si

PKCS#12):

Eléments & importer:

Stormshield

C:\fakepath\entreprisea-crl. pem

® Tous

) Certificat(s)

O Ecraser le contenu existant dans la PK

X ANNULER + IMPORTER
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°  Nous constatons que cela a fonctionné.

S OBJETS/ CERTIFICATS ET PKI
-~ & & | + Ajouter » X Revoguer = Actions v | [‘1Te|échargerv | ® Verifier Iutilisation

Q, Entrer un filtre... E3 Filtre : Tous
[ sslvpn-full-default-authority rs R X
DETAILS REVOCATION (CRL)
B [% entreprisea e
[ sns.ounet F Validité
P

3 SSL proxy default authority
Oct 13 10:40:43 2025 GMT

Derniére mise a jour:

Prochaine mise a jour: Nov 12 10:40:43 2025 GMT

POINTS DE DISTRIBUTION
+ Ajouter X Supprimer

URI (adresse)

CERTIFICATS REVOQUES
Motif de révocation

Numero de serie Date de révocation

Nous ajoutons I'autorité de certification dans les autorités de

o

certification acceptées.

ao VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

AUTORITE DE CERTIFICATION ACCEPTEES
+ Ajouter X Supprimer

cA
[-[x]

a0 VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

AUTORITE DE CERTIFICATION ACCEPTEES
+ Ajouter X Supprimer

CA
C=FR ST=France L=Saint-Raphael O=entreprisea OU=entreprisea CN=entreprisea

Stormshield Page 9| 11



NICOLAU Noah

°  Nous modifions le correspondant IPSec et ajoutons le certificat
sns_b.net.

0 VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

Q, Entrer un filtre... SITE FW A

B Passerelles distantes (1) P
Général
Site_fw_a

Commentaire:

Passerelle distante: Fw_A - | &
Adresse locale: Any v
Profil IKE: IKEPhasel h
Version IKE: IKEv2 =

Identification

Méthode d'authentification Certificat =
Certificat: C=FR ST=France L=Saint-Raphael O=entreprisea OU=entreprist * X
Local ID: Saisir un identifiant (optionnel)

|D du correspondant: Saisir un identifiant (optionnel)

Clé pré-partagée (PSK): x| Editer

°  Nous vérifions la présence du tunnel VPN dans la politique de
chiffrement.

o VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

#%1Psec 01 (01) - = Actions ~ | @ & Deactivate policy

SITE A SITE (GATEWAY-GATEWAY) MOBILE - UTILISATEURS NOMADES

Q, Entrer un filtre... # & | + Ajouter - X Supprimer | T Monter § Descendre | [# Couper [# Copier #) Coller | @ Afficher les
Etat B Réseau local Correspondant Réseau distant Profil de chiffrem... Keepalive Commentaire
1 & on B8 Network_internal Site_fw_a nﬁ Lan_in_A IPSECPhase2 30 Originally created...

° Nous gjoutons la machine srv_ftp_priv_A en tant qu’objet.

CREER UN OBJET
[§ Machine
_ Mom de 'objet: srv_ftp_priv
+3n Nom DNS (FQDN) y pprivA =
Adresse IPvd: 172.16.1.12
n-|E Réseau
Adresse MAC: 01:23:45:67:89:ab (Facultatif)
o..o Plage d'adresses
Résolution
&% Routeur
® Aucune (IP statique) O Automatique

I8 Groupe

§ Protocole IP
Commentaire:

¥ Port
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o

Nous configurons une regle de filtfrage pour pouvoir se connecter en
FTP au serveur intranet.

+} POLITIQUE DE SECURITE / FILTRAGE ET NAT

B, (0) Lab_o ~ | Editer = | "% Exporter | @
FILTRAGE NAT
Recherche + Nouvellerégle = X Supprimer 1 # ¢ | [# Couper [# Copier =
Etat == Action B Source Destination Port dest. Protocole Inspection de sécurité = Commenta...
= WPN IPSEC Site a Site {contient 2 régles, de 18 2)
1 oo & on © passer I:IE Network._ sv_ftpp ¥ fip = Créée e 20...
2 oo & on © passer nﬁ Network., [EJ Any B 2ny icmp (requéte Eche [H Créée le 20..

°  Nous effectuons des tests pour vérifier le fonctionnement.

client-training:-~$

=1
I
=

=1
L e T e LI e C e ||

from

~F =t
M MDD
I 1 n
[ 0 I L T %
'_..

E.
D

°  Nous constatons que les tunnels sont opérationnels.

POLITIQUES

Type Etat Extrémité de traficlo.. | Passerelle locale Local ID Passerelle distante ID du correspon... | Extrémité de trafic di..

= Type : Tunnels site a site (5)
edfra @ 0K

Metwork_dmz1 Firewall_out C=FR, 5T=Franc.. Fw_B %any Lan_in_B
(s @ oK Network_in Firewall_out C=FR, ST=Franc.. Fw_B %any Lan_in_B
@ 0K Met-SSLVPM_TCP Firewall_out C=FR, ST=Franc.. Fw_B %any Lan_in_BE
O 0K Net-SSLVPM_UDP Firewall_out C=FR, 5T=Franc.. Fw_B %any Lan_in_B
& oK Firewall_vVTI_to_A Firewall_out C=FR, ST=Franc_. Fw_B Feany ip_VTI_B
= Type - Tunnels mobiles (1)
=Ee @ 0K Network_dmz1 C=FR, ST=Franc... %any
[ Tuna - Dalitiniac Alasveantinn fhenaced (1%
° s epe
Nous vérifions les logs VPN.
E LOG/VPN
30 derniers jours - m o Actualiser Rechercher # Recherche avanc
RECHERCHE DU - 13/09/2025 13:15:26 - AU - 13/10/2025 13:15:26
Enregistré a Message Lhilisateur Mom de la source Réseau local Mom de destinat

13/10/2025 13:08:41 IPSEC SA established Anonymized 192.168.1.0/24 Fw_B
13/10/2025 13:08:41 Marrowing from 172 Anonymized Fw_B
13/10/2025 13:07-57  IPSEC SA established Anonymized 192.168.1200.. Fw_B
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