NICOLAU Noah

Lab 12 — Nomade VPN IPsec avec certificat
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°  Nous nous connectons au SNS via la machine Win 11.

ﬁ Win11_sns {avant l'installation du client vpn) [En fonction] - Oracle VirtualBox

nier Machine

M |5 Nouvelonglet X | @ Training server X 2t 19236253.10 Administration X -

& O EREEETT) bips://192.36.253.10/admin/admin.html A P

STORMSHIELD

Network Security

Identifiant

Mot de passe

[0 S'authentifier en utilisant un certificat SSL

SE CONNECTER

v Options
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o

a) VPN / VPN IPSEC

Nous mettons le certificat d la place de la clé pré-partagée.

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

Q, Entrer un filtre... =

= Pazszerelles distantes (1)

Site_fw_BE

E Correspondants mobiles (1)

mabile_entreprisea

Identification

Méthode d'authentification:

Certificat:
Local ID:
ID du correspondant:

Clé pré-partagée (PSK):

Stormshield

MOBILE_ENTREPRISEA

Général

Commentaire:

Pagserelle distante: Any

Adresse locale: Any

Profil IKE: IKEphaselNomade
Version IKE: IKEvZ

Identification

Méthode d'authentification: Certificat
Certificat: Clé pré-partagée (PSK)
Certificat
Local ID: N —
ID du correspondant: Saisir un identifiant (optionnel)
Clé pré-partagée (PSK):
Certificat

I

[(3] S5L proxy default authority
(3 sslvpn-full-default-authority
= [= entreprisea

(B sns.anet

™ ™ v "o
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a0 VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS

Q Entrer un filtre... = MOBILE_ENTREPRISEA

El Passerelles distantes (1) ..
Général
Site_fw_B

El Correspondants mobiles (1) Commentaire:

miohile_entreprizsea i
g Passerelle distante:

Adresse locale:
Profil IKE:

Version IKE:

Identification

Méthode d'authentification:

Certificat:
Local ID:
I du correspondant:

Clé pré-partagée (PSK):

IDENTIFICATION PROFILS DE CHIFFREMENT

Any

Any
IKEphase1Momade
IKEvZ

Certificat
entrepriseasns.a net
Saisir un identifiant (optionnel)

Saisir un identifiant (optionnel)

Editer

°  Nous mettons I'entfreprise a dans Autorité de cerfification acceptées.

AUTORITE DE CERTIFICATION ACCEPTEES
+ Ajouter X Supprimer

CA

TUNNELS MOBILES : CLES PRE-PARTAGEES (PSK)

Q, Clé recherchée + Ajouter X Supprimer  # Editer la sélection

Identité

jsmith{@a.net

Stormshield

Clé
Ox4de150534b21

X Exporter la liste des PSK
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°  Nous créons le certificat de I'utilisateur jsmith.

= UTILISATEURS / UTILISATEURS

Rechercher.. 2 Uilisateurs - | 4+ Ajouter un utilisateur <4 Ajouterun groupe X Supprimer @

Cn
S - jsmith (Smith John)
- (a L

=2 Wood PETER(@a. net
oo A COMPTE  CERTIFICAT  MEMBRE DES GROUPES

ﬁ Créer l'identité I X Supprimer

Pas de certificat pour cet utilisateur.

CREATION DE LIDENTITE UTILISATEUR ®

Le mot de passe de l'autorité de certification (CA) est nécessaire & la création d'un certificat
utilisateur.

Protection du certificat pour sa publication (export)

Mot de passe (8 car. min): | seesses

Confirmez le mot de passe; | e

Mot de passe de 'autorité de certification

Mot de passe: |ﬁ|

X AMNULER + CREER LIDENTITE
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& UTILISATEURS / UTILISATEURS

Rechercher.. o Utilisateurs = | =+ Ajouter un utilisateur 4 Ajouter un groupe X Supprimer @ Vérifier ['utilisation

Cn

. .
& John Smith@a net - jsmith (Smith John)
2 Wood PETER@a.net
o W e COMPTE  CERTIFICAT  MEMBRE DES GROUPES

ﬂ- Créer l'identité ¥ Supprimer

Validité

Emis le: Oct 12 12:00:31 2025 GMT

Expiration: Oct 13 15:00:31 2026 GMT

Emis pour

Sujet: /C=FR/ST=France/L=Saint-
Raphael/O=entreprisea/0U=entreprisea/CN=John
Smith/emailAddress=jsmith{@a.net

Nom (CN): John Smith

MNom de l'organisation (0): entreprisea

Nom de ['unité (OU): entreprisea

Nom du lieu (L): Saint-Raphael

Nom de ['état ou de la province (ST):  France
Pays (C): FR
E-mail: jsmithi@a.net

Autres informations:

°  Nous vérifions que I'utilisateur apparait dans la PKI.

S OBJETS/ CERTIFICATS ET PKI

Q, Entrer un filtre... E3 Filtre : Tous

3 sslvpn-full-default-authority
B [E entreprizea
[a sns.a.net

[} John Smith

["3] S5L proxy default authority

™ ' e o e
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°  Nous activons I'lPsec pour I'utilisateur jsmith.

2 UTILISATEURS / DROITS D'ACCES

ACCES PAR DEFAUT ACCES DETAILLE SERVEUR PPTP

Rechercher... + Ajouter X Supprimer | 4+ Monter  J Descendre
Etat Utilisateur - groupe d'utilisateurs VPN SSL Portail IPSEC VPN SSL Parrainage
1 @& Activé 2 jsmithi@a.net @ Interdire Autoriser © Autoriser @ Interdire

+p POLITIQUE DE SECURITE / FILTRAGE ET NAT
#B(9) Labo = | Editer » | "% Exporter | @

FILTRAGE NAT

Rechercher... | + Nouvellerégle = X Supprimer | * & | & ™ | {# Couper [# Copier ¥ Coller |
Etat == Action == Source Destination Port dest. Protocole Inspect
| 9 VNPsecromace/steaste oMent4raksde1e )
1 = - on © passer B Any [§ Firewall_out ; :::E::jﬂﬂ Ips]
2 oo & on © passer B 2ny [§ Firewall_out B Any vpn-esp [1PS]
2 jsmith @ =S NetIP-SecvP ¥ nttp
3 oo & on © passer Auth. par VPN IPsec D{E Metwork_dmz1 ‘ ¥ fip 1Ps]

via Tunnel VPN IPsec ¥ dns_udp
2 jsmith @ =2 NetIP-SecvP

4 ===} & on © passer Auth. par VPN IPsec D{E Network_dmz1 B Any icmp (reguéte Eche [
via Tunnel VPN IPsec

°  Nous créons un nouveau tunnel VPN avec certificat.

& TheGreenBow VPN Client - [m] *

Configuration  Outils 7

Connexions Sécurisées

IKE V2 VPN CLIENT

Configuration IKE V2

~fy TkevZTunnel
[ TgbTest Ce dossier permet |a création de tunnels IKE V2. Il est possible de créer
Lo TgbTest autant de 5A IKE Auth et de SA "Child” que nécessaire. Le menu

contextuel {dic droit sur IKE VZ) permet de créer, copier ou coller des
~Osst SA IKE Auth ou SA Child,

Assistant de création de tunnel IKE v2

& Exporter tous les tunnels IKE V2

© venprét ]
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Assistant de Configuration VPN x

Caracteristigues du tunnel VPN

Entrer les caractéristiques suivantes du tunnel VPN :

Adresse IP ou DMS publique (externe) :  192.356.253.10
de |a passerelle distante

Maom Comrmun du Certificat  <Utilisez le bouton importer =

| Importer un Certificat... |

Clé Partagée ()
Certificat ©

| <Précédent | Suivant = | Annuler

TheGreenBow VPN Client >

Importer un nouveau Certificat.

Choisir ci-dessous le format du Certificat :

() Format PEM

O Format P12

| suvant> | | Annder |

TheGreenBow VPN Client >

Mot de passe du fichier PKCS12

Veuilez entrer le mot de passe du fichier
ci-dessous :
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Assistant de Configuration VPN x

Résumeé de la configuration

La configuration du tunnel est correctement terminée :

Mom du tunnel ; Tkev2Gateway(1)
Le tunnelest de type IKE V2
Mom ou adresse IP de la passerelle @ 192.36.253.10

MNom commun du certificat : John Smith

Vous pouvez modifier ces paramétres & tout moment directement dans
linterface principals.

< Précédent Terminer Annuler

TheGreenBow VPN Client >

Importer un nouveau Certificat.

Importer un Certificat P12 dans |e fichier de Configuration VPN,

Certificat P12 C:\WUsers\W\DesktopWJohn Smith.p | Parcourir

< Précédent OK Annuler

° Une fois le tunnel monté, nous vérifions que le certificat est bien celui
de John Smith.

& TheGreenBow VPN Client - O hd

Configuration  Outils 7

Connexions Securisees

Ikev2Gateway(1): IKE Auth VPN CLIENT

Authentification Protocole  Passerelle  Certificat

Paramétres généraux
KEY2 Adresse routeur distant

1 Tkev2Gateway

Interface  Automatique bl

Adresze routeur distant  192.36.253.10

| B3 TobTest
e 3 TgbTest Authentification
() Clé Partagée
Confirmer
© Certificat
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& TheGreenBow VPN Client

Configuration  Outils 7

REENBOLW

[E] Configuration VPN
7= IKE V1
Paramétres généraux
[P IKE V2

Sl Tkev2Gateway

¥ TkevZTunnel(1)
B0 TgbTest
e TgbTest

o

Connexions Sécurisées

Ikev2Gateway(1): IKE Auth

Authentification Protocole  Passerelle  Certificat

Veuillez choisir un Certificat dans |a liste d-dessous, ou sélectionner un nouveau
Certificat en diguant sur le bouton 'Importer un Certificat...".

VPN CLIENT

MNom Commun du Certificat Délivré par Expire le
[=l Fichier de Configuration VPN

1@ John Smith entreprisea 13/10/2026
Voir le Certificat... Importer un Certificat... Gestion des CAs...

informations qu’'avec le tunnel par PSK.

& TheGreenBow VPN Client

Configuration  Outils 7

REENBOLW

[E] configuration VPN
- KE V1
Paramétres généraux
=7 IKE W2
- Tkev2Gateway
b0 ThevZTunnel
- Tkev2Gateway(1)
Y (e ZTunn,
(=] TgbTest
b TgbTest

Stormshield

Connexions Sécurisées

Ikev2Tunnel(1): Child SA

Trafic sélect

Child SA  avancé Automatisation Bureau distant

VPN CLIENT
IPV4

Adresse du Client VPN

Type d'adresse
Adresse réseau distant

Masqgue réseau

| 72 .32 .1 . 1 |
Adresze réseau w
| 72. 16 . 1 . 0 |
| 255 ., 255 . 255 .

° |

8 obtenir la configuration depuis la passerelle

Cryptographie
Chiffrement  Auto ~
Intégrité  Auto v
Diffie-Hellman  Auto &
Numéro de séquence étendu | Auto e
Durée de vie
Durée de vie Child 54 1300 sEC

Nous exécutons le VPN et constatons que nous retrouvons les mémes

Page 10| 13



NICOLAU Noah

REEMNBOW Connexions Securisees

VPN CLIENT
IPV4

IkevZTunnel(1): Child SA

Chidsa Avancé  Automatisation Bureau distant

[E] Configuration VPN

B KEVL
P Paramétres généraux
== IKE V2 Serveurs alternatifs
[ E . Tkev2Gateway
E i ThewZTunnel Suffixe DNS
-3 Thev2Gateway(1)
N Thew ZTunnel (1) Serveurs alternatifs | Type  Adresse IP
. B3 TgbTest DNS  172.16.1.10 ®
e TgbTest
s @ Ajout DNS
Ajout WINS
Test de trafic dans le tunnel

Periodicité et adresse IP de la machine distante & pinger:

Adresse IPV4 o .0 o .0

Fréguence de test 0 sec

°  Nous voyons que le tunnel est bien configuré.

E] MOMNITOR / TUNNELS VPN IPSEC

i Actualiser Configurer le service VPN [Psec

POLITIQUES

Type Etat Extrémité de.. Passerellel..  Local ID Passerelled.. |D ducorrespon... | Extrémité de...
Type : Tunnels site a site (1)
E Type : Tunnels mobiles (1)
=Ea & 0K Network_dm... C=FR, 5T=Franc... Lany
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° Nous affichons la table de routage sur WINTT.

)} PRO/1688& MT Desktop Adapter
TheGreenBow Virtual Miniport Adapter
oftware Loopback Interface 1

Itinéraires acti
Destination réseau
.253.1
On-link
On-1link
On-1i

On-link
On-link
On-link
On-1link
On-1link
On-link
On-link
On-1link
On-1link
On-link

Itinéraires persistants
Adresse réseau Masque réseau

°  Nous testons I'acces au site WEB et FTP.

A Non sécurisé  www.a.net as A Y =

Welcome to the www.a.net lab server!

If you expected to reach your WEBMAIL, click [ wanted to reach my WEEBRMATL !

You won't find anything really useful here, just a bunch of RFCs... Feel free to read them, you might
find some interesting informations there.

REC 791 Internet Protocol

REC 792 Internet Control Message Protocol
REC 793 Transmission Control Protocol
REC 821 Simple Mail Transfer Protocol

A Standard for the Transmission of IP Datagrams over

REC 894 Ethernet Networks
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C:\Users\X>ping 172.16

Envoi d’une requéte ing” 172.16.1.12 avec 32 octets de données
Réponse de 172.1 : ms TTL=64
Réponse ms TTL=64
Réponse ms TTL=64
Réponse ms TTL=64

1
.
1

Statistiques Ping pour 172.16.1.12:

Paquets : envoyés = 4, recus 4, perdus = 8 (perte @
Durée approximative des boucles en millisecondes

Minim = 1ms, Maximum = Zms, Moyenne = 1ms

C:\Usersi\X»
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