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Lab 12 – Nomade VPN IPsec avec certificat 
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 Nous nous connectons au SNS via la machine Win 11. 
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 Nous mettons le certificat à la place de la clé pré-partagée. 
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 Nous mettons l’entreprise a dans Autorité de certification acceptées. 
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 Nous créons le certificat de l’utilisateur jsmith.  
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 Nous vérifions que l’utilisateur apparaît dans la PKI. 
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 Nous activons l’IPsec pour l’utilisateur jsmith. 

 

 

 Nous créons un nouveau tunnel VPN avec certificat. 
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 Une fois le tunnel monté, nous vérifions que le certificat est bien celui 

de John Smith. 
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 Nous exécutons le VPN et constatons que nous retrouvons les mêmes 

informations qu’avec le tunnel par PSK. 
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 Nous voyons que le tunnel est bien configuré. 

 

 

 

 

 

 

 

 

 



NICOLAU Noah 

S t o r m s h i e l d    P a g e  12 | 13 

 Nous affichons la table de routage sur WIN11. 

 

 

 Nous testons l’accès au site WEB et FTP. 
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