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2. Prise en main.
2.1. Découverte de la console lighe de commandes

Nous effectuons un $PSVersionTable pour savoir quelle version est installée sur notre poste de
travail.

PS C:\Users\nnicolau>

Name Value

P5Version 5.1.26186.4861
PSEdition Desktop
PSCompatibleVersions {1.e, 2.0, 3.0, 4.0...}
BuildVersion 10.0.26100.4061
CLRVersion 0.0.38319.42800
WSManStackVersion 3
PSRemotingProtocolVersion p.
SerializationVersion 1l

.B
o
.1

.0.1

PS C:\Users\nnicolau>

2.2. L'environnement d’écriture de scripts intégré (interface ISE)

Avec la fonctionnalité « IntelliSense », il nous suffit a présent de commencer a frapper au clavier le
début d’une commande pour qu’une proposition soit faite, tout en indiquant la syntaxe :

Sans titrel.ps1* X
1 Get-ser

';T:;'. Get-DnsClientDohServerAddress
é_'[) Get-DnsClientServerAddress
"é_'[:; Get-Localllser
,';_'[j Get-MetFirewallServiceFilter
é_'[) Get-smbClientAccessToServer
"é_'[:; Get-5mb5ServerdlternativePort
,';_'[j Get-SmbServerCertificateMapping
';T:;'. Get-5mbServerCertProps

il existe une autre fonctionnalité des plus appréciables : les Snippets. Ces derniéeres permettent de
coller du code ou des structures de code PowerShell directement dans 1’éditeur. Pour les utiliser,
saisissez la combinaison [Ctrl] J et une liste déroulante apparait pour choisir un élément de code :
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| Sans titrel.ps1* X
1

class [simple)
Cmdlet [fonction avancée)
Cmdlet fonction avancée) - terminée
do-until
do-while
DSC Configuration [simple]
DSC Configuration [using ConfigurationData)
DSC ConfigurationData

Une fois sélectionné, le code PowerShell s’inscrit directement dans la page de script :

| Sans titrel.ps1* X
1 if (5x -1t %)

2 B

3

4 |}
5 else
6 =1

8 |}

2.3. Transition avec le passé

Nous saisissons par exemple la commande dir :

P5 C:h\Users\nnicolau> dir
Répertoire : C:\Usersnnicolau

Mode L astWriteTime Length Name

16,05 /2025 117 VirtualBox

M /2025 = Cisco Packet Tracer 8.
3,/2025 :13 Contacts
3/2025 213 Desktop
3,/2025 :13 Documents
3/2025 :13 Downloads

8/03/2025 113 Favorites
3,/2025 213 Links

2,/2025 132 OneDrive
3,/2025 113 Pictures
3,/2025 113 Saved Games
3,/2025 213 Searches
3,/2025 113 Videos

S04,/2025 - VirtualBox VMs
2,/04,/2025 = 182 .packettracer

0
.
2
2
2
2
2
Z2 3,/2025 113 Music
2
.
2
2
2
2
0

P5 C:hUsersnnicolaux

Et nous retapons la méme commande dans !’invite de commande CMD :
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PS C:\Users\nnicolau> cd c:\
PS C:\> dir

Répertoire : C:\

LastWriteTime Length Name

25/6e4/2025 : inetpub

el1/ed/2024 : PerflLogs

29/64/2025 : Program Files
01/0u4/2025 ; Program Files (x86)
12/05/2025 : Users

15/85/2025 : Windows

Pour connaitre la liste compléte des alias disponibles, nous tapons la commande Get-Alias. Et pour
les fonctions : Get-Command -CommandType function.

PS C:\> Get-Alias

CommandType Name Version
% —> ForEach-Object

Alias 7 —> Where-Object

Alias ac —> Add-Content

Alias asnp —> Add-PSSnapin

Alias cat —> Get-Content

Alias cd —> Set-Location

Alias CFS -> ConvertFrom-String Microsoft.PowerShell. ..

Alias chdir -> Set-Location

Alias clc —> Clear-Content

Alias clear —> Clear-Host

Alias clhy —> Clear-History

Alias cli -> Clear-Item

Alias clp - Clear-ItemProperty

Alias cls -> Clear-Host

Alias clv => Clear-Variable

Alias cnsn —> Connect-PS5ession

Alias compare —> Compare-Object

Alias copy —> Copy-Item

Alias cp —> Copy-Item

Alias cpi —> Copy-Item

Alias cpp —> Copy-ItemProperty

Alias curl -> Invoke-WebRequest

Alias cvpa —> Convert-Path

Alias dbp —> Disable-PSBreakpoint

Alias del —-> Remove-Item

Alias diff —> Compare-Object

Alias dir -> Get—ChildItem

Alias dnsn -> Disconnect-PSSession

Alias ebp -> Enable-PSBreakpoint

Alias echo —> Write—Output

Alias al —> Export-Alias

3. Les commandes de base.

3.1. Constitution des commandes

Nous saisissons la commande Get-Verb permettant de retrouver la liste complete des verbes
officiels et leurs groupes d’applications.
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PS C:\= Get—Verb

Verb

Add Common
Clear Common
Close Common
Copy Common
Enter Common
Exit Common
Find Common
Format Common
Get Common
Hide Common
Join Common
Lock Common
Move Common
New Common
Open Common
Optimize Common
Pop Common
Push Common
Redo Common
Remove Common
Rename Common

3.2. Get-Command

Nous ajoutons le parameétre -CommandType suivi du type de commandes choisi, a savoir cmdlet :

PS C:\> Get—Command cmdlet

CommandType Name Version Source
Cmdlet Add-AppProvisionedSharedPackageContainer
Cmdlet Add-AppSharedPackageContainer

Cmdlet Add-AppvClientConnectionGroup

Cmdlet Add-AppvClientPackage

Cmdlet Add-AppvPublishingServer

Cmdlet Add-AppxPackage

Cmdlet Add-AppxProvisionedPackage

Cmdlet Add-AppxVolume

Cmdlet Add-AzureAccount

Cmdlet Add-AzureAnalysisServicesAccount

Cmdlet Add-AzureApplicationGatewaySslCertificate
Cmdlet Add-AzureCertificate

Cmdlet Add-AzureDataDisk

AppvClient
AppvClient
AppvClient
Appx

Dism

Appx

Azure
Azure.AnalysisServices
Azure
Azure
Azure

MmO oMmauomMNMWKRERERMNW
HHEHEOE OO0

Pour compter le nombre qu’il y a, nous saisissons la commande suivante :

PS C:\> (Get—Command cmdlet) . count

3214
PS C:\>
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Get-Command permet d’obtenir par exemple toutes les commandes dont le verbe commence par
Write :

PS C:\> Get—Command

CommandType Name
Write-FileSystemCache

Alias Write-FileSystemCache

Function Write-DtcTransactionsTraceSession

Function Write-PrinterNfcTag

Function Write-VolumeCache

Cmdlet Write-Debug

Cmdlet Write-Error

Cmdlet Write-EventlLog

Cmdlet Write-Host

Cmdlet Write-Information

Cmdlet Write-Output

Cmdlet Write-Progress

Cmdlet Write-Verbose

Cmdlet Write-Warning

Storage
VMDirectStorage

MsDtc

PrintManagement
Storage
Microsoft.PowerShell..
Microsoft.PowerShell..
Microsoft.PowerShell..
Microsoft.PowerShell..
Microsoft.PowerShell..
Microsoft.PowerShell..
Microsoft.PowerShell..
Microsoft.PowerShell..
Microsoft.PowerShell..

WWWWWwWwwWwwWwwiNERE R B R
FRRFRPRPRHERERPEPHEFFOO O

0000000000
000000000

PS C:\>

De maniére similaire, avec cette fois-ci le parameétre -noun, nous affichons les commandes qui
s’appliquent, par exemple, aux objets.

PS C:\> Get—Command object

CommandType Name Source

Microsoft.PowerShell. ..
Microsoft.PowerShell...
Microsoft.PowerShell...
Microsoft.PowerShell. ..
Microsoft.PowerShell. ..
Microsoft.PowerShell...
Microsoft.PowerShell. ..
Microsoft.PowerShell. ..
Microsoft.PowerShell...

Compare-Object
Cmdlet ForEach-Object
Cmdlet Group-Object
Cmdlet Measure-Object
Cmdlet New-Object
Cmdlet Select—Object
Cmdlet Sort-Object
Cmdlet Tee-Object
Cmdlet Where-Object

Wb WwW W www |
eRHRRPRPRHOR
COPOEEOO@ O
coooEOOO®® I

PS C:\>
Nous affichons les commandes de type alias :

PS C:\> Get—Command

CommandType Name Version
% —> ForEach-Object

Alias ? —=> Where-Object

Alias ac —> Add-Content

Alias Add-AdlAnalyticsDataSource

Alias Add-AdlAnalyticsFirewallRule

Alias Add-AdlStoreFirewallRule

Alias Add-Ad1StoreItemContent

Alias Add-AdlStoreTrustedIdProvider

Alias Add-AppPackage

Alias Add-AppPackageVolume

Alias Add-AppProvisionedPackage

Alias Add-AzureHDInsightConfigValues

Alias Add-AzureHDInsightMetastore

Alias Add-AzureHDInsightStorage

Alias Add-AzureRmAccount

Alias Add-AzureRmIotHubEHCG

AzureRM.DatalLakeAnal. ..
AzureRM.DatalakeAnal...
AzureRM.DatalLakeStore
AzureRM.DatalakeStore
AzureRM.DatalLakeStore
Appx

Appx

Dism

Azure

Azure

Azure

AzureRM.Profile
AzureRM. IotHub

WEOmOmOMwMKpKDooion = B
HFOHFFFFODOOMNMMMBMPM
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Nous recherchons une commande dont on ignore le nom, mais sachant qu’elle commence par le
verbe get :

PS C:\> Get-Command Get-—*

CommandType Name Version Source
AzureRM.DatalakeAnal. ..
AzureRM.DatalakeAnal...
AzureRM.DatalakeAnal...
AzureRM.DatalakeAnal...
AzureRM.DatalakeAnal...
AzureRM.DatalLakeAnal. ..
AzureRM.DatalakeAnal. ..
AzureRM.DatalakeAnal...
AzureRM.Datal akeStore
AzureRM.DatalakeStore
AzureRM.DatalakeStore
AzureRM.Datal akeStore
AzureRM.Datal akeStore
AzureRM.Datal akeStore
AzureRM.Datal akeStore
AzureRM.DatalakeStore
AzureRM.DatalakeStore
Appx

Appx

Appx

Appx

Appx

Appx

Appx

Dism

Get—-AdlAnalyticsAccount
Alias Get—AdlAnalyticsComputePolicy
Alias Get—AdlAnalyticsDataSource
Alias Get—AdlAnalyticsFirewallRule
Alias Get—AdlCatalogItem
Alias Get—AdlJob
Alias Get—-AdlJobPipeline
Alias Get—AdlJobRecurrence
Alias Get—-AdlStore
Alias Get—-AdlStoreChildItem
Alias Get—-AdlStoreFirewallRule
Alias Get—AdlStoreltem
Alias Get—-AdlStoreItemAclEntry
Alias Get—-AdlStoreItemContent
Alias Get—-AdlStoreItemOwner
Alias Get—-AdlStoreItemPermission
Alias Get—-AdlStoreTrustedIdProvider
Alias Get—AppPackage
Alias Get—AppPackageAutoUpdateSettings
Alias Get—-AppPackageDefaultVolume
Alias Get—AppPackagelLastError
Alias Get—AppPackagelog
Alias Get—AppPackageManifest
Alias Get—AppPackageVolume
Alias Get—AppProvisionedPackage

3.3. Get-Help
3.4. Get-Member et le concept des objets

wWww

W

MMMMKMMNMMNM NI E EEEEEEE
O 0000 O NNNMNMNMMNMMNMMNRNMNNRNMMBMMRMNRKNRN

HFHEHFHHHEFHEFHHPODODOODOODOODOODWLW

w

Nous créons la variable $maVariable et affectons une valeur de type chaine.

Nous tapons la commande $maVariable | get-member :
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PS5 C:\> | gm

TypeName : System.String

Name MemberType Definition

Clone Method System.Object Clone(), System.Object ICloneable.Clone()
CompareTo Method int CompareTo(System.Object value), int CompareTo(string st...
Contains Method bool Contains(string value)

CopyTo Method void CopyTo(int sourceIndex, char[] destination, int destin...
EndsWith Method bool EndsWith(string value), bool EndsWith(string value, Sy...
Equals Method bool Equals(System.Object obj), bool Equals(string value),
GetEnumerator Method System.CharEnumerator GetEnumerator(), System.Collections.I...
GetHashCode Method int GetHashCode()

GetType Method type GetType()

GetTypeCode Method System.TypeCode GetTypeCode(), System.TypeCode IConvertible...
Index0f Method int IndexOf(char value), int IndexOf(char value, int startI...
IndexOfAny Method int IndexOfAny(char[] any0Of), int IndexOfAny(char[] anyOf,
Insert Method string Insert(int startIndex, string value)

IsNormalized Method bool IsNormalized(), bool IsNormalized(System.Text.Normaliz...
LastIndexOf Method int LastIndexOf(char value), int LastIndexOf(char value, in...
LastIndexOfAny Method int LastIndexOfAny(char[] any0f), int LastIndexOfAny(char[]...
Normalize Method string Normalize(), string Normalize(System.Text.Normalizat...
PadLeft Method string PadLeft(int totalWidth), string PadLeft(int totalWid...
PadRight Method string PadRight(int totalWidth), string PadRight(int totalw...
Remove Method string Remove(int startIndex, int count), string Remove(int...
Replace Method string Replace(char oldChar, char newChar), string Replace(...
Split Method string[] Split(Params char[] separator), string[] Split(cha...
StartsWith Method bool StartsWith(string value), bool StartsWith(string value...
Substring Method string Substring(int startIndex) string Substring(int star..
ToBoolean Method bool IConvertible. ToBoclean(SyStem IFormatProvider provider)
ToByte Method byte IConvertible.ToByte(System.IFormatProvider provider)
ToChar Method char IConvertible.ToChar(System.IFormatProvider provider)
ToCharArray Method char[] ToCharArray(), char[] ToCharArray(int startIndex, in...
ToDateTime Method datetime IConvertible.ToDateTime(System.IFormatProvider pro...
ToType Method System.Object IConvertible.ToType(type conversionType, Syst...
ToUIntl6 Method uintlé IConvertible.ToUInt16(System.IFormatProvider provider)
ToUInt32 Method uint32 IConvertible.ToUInt32(System.IFormatProvider provider)
TollTnt ALl Method uint6d IConvertible.ToUInt6U(System.IFormatProvider provider)
ToUpper Method string ToUpper(), string ToUpper(cultureinfo culture)
ToUpperInvariant Method string ToUpperInvariant()

Trim Method string Trim(Params char[] trimChars), string Trim()

TrimEnd Method string TrimEnd(Params char[] trimChars)

TrimStart Method string TrimStart(Params char[] trimChars)

Chars ParameterizedProperty char Chars(int index) {get;}

Length Property int Length {get;}

PS C:\>

Nous utilisons la méthode ToUpper afin de retourner la chaine contenue dans $maVariable en
majuscules.

. ToUpper
TOUT LE MONDE !

De la méme facon, nous utilisons la propriété Length afin d’obtenir le nombre de caractéres
contenus dans notre chaine.

.Length
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4. Navigation dans les répertoires et les fichiers.
4.1. Les nouvelles commandes

Nous tapons la commande Get-Alias dir pour voir L’alias qui est exécuté derriere.

MName Version

dir -» Get-ChildItem

4.2. Get-Childitem (Alias : gci, Is, dir)

Nous observons le résultat de la commande suivante.

PS C:\WINDOWS\system
Répertoire

LastWriteTime Length Name

inetpub
PerflLogs
Program Files
Program Files (

tm

Users
Windows

Répertoire

Mode LastlriteTime Length Name

inetpub

PerflLogs

Program Files
Program Files (x86)
Users

Windows
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Nous affichons les fichiers cachés et ajoutons a la commande Get-ChildItem le paramétre -Force :

PS C:\WINDOWS\system

Répertoire

Mode LastWriteTime Length Name

Config.Msi
Documents and
inetpub
PerflLogs

ram Files

Files

ramData
Recovery
system Volume Information
Users
Windows
DumpStack.1
hiberfil.
pagefile.
swapfile.

1=

. tmp

(I I I T I T o |

A wou

* log

Répertoire : C:\Program Files\LibreOffice\program‘logs

LastlriteTime Length Name
8 maintenanc
maintena
maintena
8 maintena

[ =]
oo oo 0o

08 L =
2

Nous affichons tous les fichiers ou répertoires cachés a la racine de la partition systéme.
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C:\> Get-ChildItem c:\ Hidden

Répertoire

Mode LastWriteTime Length Name

d--hs-
d--hs-

A

Config.Msi

d--hsl Documents and Setting
d--h-- ProgramData

d--hs- : - 16:21 Recovery

d--hs- 2 . System Volume Information
-a-hs- 2 1 DumpStack.log.tmp

-a-hs- : 14 274512323 hiberfil.sy

-a-hs- 2 2 1 - pagefile.

A

A

B B B B

Nous filtrons uniquement les fichiers cachés et non les répertoires en combinant les attributs «
caché » et « n’est pas un répertoire ».

C:h\» Get-ChildItem c:% Hidden+!Directory
Répertoire

LastWriteTime Length MName
DumpStack.log.tmp
hiberfil.sy
pagefile.

6 swapfile.sy

4.3. Set-Location (Alias : sl, cd, chdir)

Nous saisissons, par exemple.

:h\» Set-Location D:\

4.4. Get-Location (Alias : gl, pwd)

Nous saisissons Get-Location.

» Set-Location C:\users
users>» Get-Location
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Nous affichons les propriétés et méthodes.

PS C:‘\users» Get-Location Get-Member

TypeName

Method bool Equals(
GetHashCode Method int GetHash
GetType Method type GetTyp
ToString Method
Property y . | H
Proper ring Path {get;}
Provider Property ¥ .Management.Automation.ProviderInfo Provider {get;}
ProviderPath Property ring ProviderPath {get;}

PS C:\users>»

Nous récupérons dans une variable le chemin de I’emplacement courant en une seule ligne de
commande.

(Get-Location).Path

Nous stockons la valeur du chemin courant, en 1’occurrence C:\users, dans la variable
$CheminCourant et nous 1’affichons dans la console :

4.5. New-Item (Alias : ni, md)

4.5.1. Création d’un répertoire

Nous créons le répertoire Temp.

C:'%» MNew-Item directory

Répertoire

Mode LastWriteTime Length Name

Temp

Si le dossier avait contenu un espace, nous aurions dii mettre entre guillemets le nom. Par exemple :
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» New-Item directory

Répertoire

LastWriteTime Length Name

Dossier Test

4.5.2. Création d’un fichier

Nous créons un fichier nommé monFichier.txt qui contient la phrase « Madame Pasquier for ever !
» .

monFichier.txt

monFichier.txt

4.6. Remove-ltem (Alias : ri, rm, rmdir, rd, erase, del)

Nous supprimons tous les fichiers. logs contenus dans le répertoire C:\Temp :

est .txt :

Remove-Item

4.7. Move-Item (Alias : mi, move, mv)

4.7.1. Déplacement de fichiers

Nous déplacons les fichiers *.jpg du répertoire courant vers le dossier « mes photos ».

4.7.2. Déplacement d’un répertoire
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Le déplacement d’un répertoire est similaire au déplacement de fichiers.

C:\Wsers\nnicolau\Documents®> Move-Item

C:\Wsers\nnicolau\Documents:

4.8. Rename-Item (Alias : ren, rni)
4.8.1. Renommer un fichier

Nous renommons le fichier monFichierDeLog.txt en ficlog.txt.

\nnicolau\Documents>» Rename-Item C:‘\Users\nnicolau\Documents\MonFichierDelo

nnicolau\Documents>

4.8.2. Renommer un dossier

Nous renommons le répertoire Dossierl en Dossier2.

C:\Wsersinnicolau\Documents> Rename-Item C:\Usersinnicolau‘\Documents\Doss

C:\Usersinnicolau\Documents:

4.9. Copy-ltem (Alias : cpi, cp, copy)

Nous pouvons copier des fichiers ou des répertoires, voire les deux a la fois.

C:\Users\nnicolau\Documents\ficlLog.tx

6. Module Active Directory.
6.1. Mise en route du module

Nous pouvons obtenir 1I’ensemble des commandes apportées par le module Active Directory en
tapant ceci.

PS C:\Users\Administrateur> Get-Command ActiveDirector

CommandType Name

Add-ADCentral
Cmdlet
Cmdlet
Cmdlet
Cmdlet [ ADGroupMember
Cmdlet Add-ADPrincipalGroupMembership
Cmdlet Add-ADResourcePropertylListMember
Cmdlet Clear-ADA untExpiration
Cmdlet Clear- mTransformLink
Cmdlet Disable-ADAccount
Cmdlet Disable-ADOptionalFeature
Cmdlet Enable-ADAccount

6.2. Gestion des utilisateurs

Pour la gestion des utilisateurs, nous disposons d’un jeu de quelques commandes que nous pouvons
obtenir de la maniere suivante :
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*user®

ActiveDirectory

PS C:\Users\Administrateur> Get-Command
CommandType Name Version
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet

Get-ADUser
Get-ADUserResultantPasswordPolicy
New-ADUser

Remove-ADUser

Set-ADUser

PS C:\Users\Administrateur>»

6.2.1. Créer des utilisateurs

Pour créer un compte utilisateur, il faut au minimum préciser la propriété Name.

Vadministrateur:> New-ADUser Winnie

Vadministrateurs>

7. TP : Création des comptes utilisateurs par lots.
Nous créons I’UO Etudiants puis, a I’intérieur de celle-ci, les UO BTSSIO1 et BTSSIO2.

| Utilisateurs et ordinateurs Active Directory - O x
Fichier Action Affichage 7

@ | HE B XEdz HE P@RETESR

| Utilisateurs et ordinateurs Active|| Nom Type Description
- Requétes enregistrées T WIN T Ordinateur
w 3 sio-gyrmenelneal
B Délégation de contréle..,
e Rechercher...
=D Changer de domaine...
- E Changer de contréleur de domaine...
M Augmenter le niveau fonctionnel du domaine...
_,: P Maitres d'opérations...
- E Mouveau ¥ Ordinateur
Toutes les taches Contact
Actualiser e
_ InetOrgPerscn
Proprités msDS-ShadowPrincipalContainer
Aide mslmaging-P5Ps

<

>

Crée un nouvel élément dans ce conteneur.

B1-B2

Alias de file d'attente MSMO

I Unité d'nrganisation I

Imprimante

LUtilisateur

Dossier partagé
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Mouvel ohjet - Unité d'organisation =

- Créer dans :  sio-exupery local/

Mom :
| Btudiarts

[ ] Protéger le conteneur contre une suppression accidentelle

Annler pide

] Utilisateurs et erdinateurs Active Directory - O x
Fichier A&ction Affichage 7
= 25 {8 XEoR HELeETa%

: Utilisateurs et ordinateurs Active| | pom Type Description
| Requétes enregistrées
v i sio-exupery.local
| Builtin
| Computers
2 | Domain Controllers

Aucun élément a afficher dans cet apergu.

2| Eleves
| ForeignSecurityPrincipal:

| Managed Service Accour
2 | PfSense

2| Professeurs

1 Users
il Etnidiants
Délégation de contrdle...
Déplacer...
Rechercher...
Mouveau » Ordinateur
Toutes les taches > Contact
Affichage » ST
InetOrgPerson
< Couper msD5-ShadowPrincipalContainer
e Supprimer mslmaging-P5Ps
Zrée un nouv s

Alias de file d'attente MSMO

Actualizer e —
IUnlte d'orsamsatlon I
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Mouvel objet - Unité d'organisation X
-—-j:-' Créer dans ;  sio-exupery local /Btudiants
Mom :
|ETsmoﬂ

[ ] Protéger le conteneur contre une suppression accidentelle

porvier | [ i

Mouvel chjet - Unité d'organisation x
--j:-' Créerdans : sioexupery local /Btudiants
Mom :
|BTSHDﬂ

] Protéger le conteneur contre une suppression accidentelle

Annuler pide

Nous créons les groupes de sécurité SIO1 et SIO2 respectivement dans les UO BTSSIO1 et
BTSSIO2.
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] Utilisateurs et ordinateurs Active Directory — | x
Fichier Action Affichage 7

e | nE B XEd=z BRI P aETa%

: Litilisateurs et ordinateurs Active(| pom Type Description
| Requétes enregistrées
v 3 sio-exupery.local Aucun élément a afficher dans cet apergu,
] Builtin
[ | Computers

2 Domain Controllers
2] Eleves
[ | ForeignSecurityPrincipal
[ Managed Service Accour
2 PfSense
2] Professeurs
[ Users
w [2] Ftudiants
il BTeema
=] BT Délégation de contréle...
Déplacer...
Rechercher...
Mouveau > Ordinateur
Toutes les taches » Contact
Couper
5 . InetOrgPerson
< upprirmer
Renormmer msD5-ShadowPrincipalContainer
Mouvel objet - Groupe >

% Créer dans : sio-exupery.local Etudiants BTS5I02

Mom du groupe :
| S101 |

Mom de groupe (antérieur & Windows 2000) :

| SI01 |
Etendue du groupe Type de groupe
() Domaine local (®) Sécurité
(®) Globale () Distribution
() Universelle

Annuler
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Mouvel objet - Groupe et

gz_?,n Créer dans : sio-exupery.local Etudiants/BTSSI02

Mom du groupe :
| s102 |

Mom de groupe (antérieur & Windows 2000)

| s102 |
Etendue du groupe Type de groupe
() Domaine local (®) Sécurité
(®) Globale () Distribution
() Universelle

Annuler

Nous créons un fichier .csv qui sera utilisé dans un script pour créer des users.

Mj *Sans titre - Bloc-notes

Fichier Edition Format Affichage Aide
name,givenname,classe
cotta,gabriel,5I02
vanpraett,erwan, 5102
cavin,joakim, 5102
gauthier,etienne,5I02
kaczmarek,cleophee, 5102
bersia,baptiste,5102
lantrua,lucas, 5101
witz,tanguy,5I101
ruggeri, jamy,5I01
bellanger,baptiste,5I01
barkallah,adam,5I01
perillat,arnaud,5I01

B1-B2
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Propriétés de : Protocole Internet version 4 (TCP/IPwd) X
Général

Les paramétres IF peuvent étre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser l'adresse IP suivante :

Adresse IP : | 192.168. 3 . 1 |
Masgue de sous-réseau : | 255 . 255,255 . 0 |
Passerelle par défaut | 192 . 168 . 3 254 |

Obtenir les adresses des serveurs DNS automatiqguement

(@) Utilizer I'adresse de serveur DNS suivante :

Serveur DMNS préfére ; | 127.0 .0 .1 |

Serveur DNS auxiliaire ; | . . . |

[ ] valider les paramétres en quittant AVAENCE. .

Pour afficher le NTFS, nous I’installons avant :

P5 C:hUsersiAdministrateur> Install-Module -name NTF5Security

g Le fournisseur NuGet est requis pour continuer

PowerShellGet requiert le fournisseur NuGet, version 2.8.5.201 ou ultérieure, pour interagir avec les référentiels NuGet. Le fournisseur NuGet doi
‘PackageManagement\ProviderAssemblies » ou « C\Users\Administrateur’\AppDatatLocal\PackageManagement\ProviderAssemblies =. Vous po
exécutant la commande « Install-PackageProvider -Name NuGet -MinimumVersion 2.8.5.201 -Force =, Voulez-vous que PowerShellGet installe e

I Oui I| Non ||§uspendre|

Vous installez les modules & partir d'un référentiel non approuvé, 5i vous approuvez ce référentiel, modifiez sa valeur InstallationPolicy en exécutant |'applet de commande
Voulez-vous vraiment installer les modules & partir de PSGallery 7

EF Reéférentiel non approuve

| Oui |n Oui pour toutl | Non | |Non pour tout| | Suspendre

Nous affichons les cmdlets contenant NTFS ;
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PS C:h\Users‘Administrateur> get-command *NTF5=

Name

Add-NTF5Access

Add-NTFsAudit
Clear-NTFSAccess
Clear-NTFSAudit
Disable-NTFSAccessInheritance
Disable-NTFSAuditInheritance
Enable-NTFSAccessInheritance
Enable-NTFSAuditInheritance
Get-NTF5ACcess

Get-NTF5Audit
Get-NTFSEffectiveAccess
Get-NTF5HardLink
Get-NTF5Inheritance
Get-NTF50rphanedAccess
Get-NTF50rphanedAudit
Get-NTF50wner
Get-NTF55ecurityDescriptor
Get-NTF55impleAccess
Mew-NTFSHardLink
New-NTF55ymbo11cLink
Remove-NTFSACCess
Remove-NTFSAudit
Set-NTF5Inheritance

T —-NTF50wner
t-NTF5SecurityDescriptor
ow-NTFS51mpleAccess

hkntfs. exe

CommandType

Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet 5
Cmdlet 5
Cmdlet 5
Application c

L= =y = = = = = = T = e = = e

P5 C:\Users'Administrateurs>

Nous écrivons le script dans PowerShell ISE :

B Administeateur: Windows PowerShell ISE
Fichier Modifier Afficher Outils Déboguer Composants additionnels  Aide

H & ox»|9 > » B | = B |5 m Lijin O

rez le mot de passe” -AsSecurestring
Te -Delimiter "

st =
]

Nous exécutons le script :
B Administrateur : Windows PowerShell ISE

Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide

H & o x|l 9 E]!,il % |8 |Bool &,
€2 e mot de passe” -AsSecurestring

E¥ Windows PowerShell ISE - Entrée - O X
Entrez le mot de passe

BEEEEEE

| QK | |Annuler|

. C:'\Windows

Source

NTFSSecurity
NTFSSecurity
NTFS5ecurity
NTF5Security
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity

wstem chkntfs. exe

~Enabled st

ue -ChangePasswordatLogon Strue

~Enabled Strue -ChangePasswordAtLogon Strue - AccountPassword Spas

Apres le lancement du script, nous constatons la création des comptes au sein de chaque UO et

I’affectation aux groupes :

B1-B2
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: Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

o 2E H B HEI P RETER

] Utilisateurs et ordinateurs Active
» [ | Requétes enregistrées
v 3 sio-exupery.local

% || Builtin

-

3 Computers
» 2 Domain Controllers
2] Eleves
w (2| Etudiants
2| BTSSION
(2] BTSSI02
ForeignSecurityPrincipal:
Managed Service Accour

PfSense
Professeurs

DEBLE

Llzers

Propriétés de: 5101

Morm Type

E; barkallah ad... Utilisateur
E; bellanger ba... Utilisateur
E; lantrua lucas  Utilisateur
E; perillat arnaud Utilisateur
E; ruggeri jamy  Utilisateur

E’;SICH Groupe de séc..,

E; witz tanguy Utilisateur

Général Membres  Membre de  Géné par

Membres :

Description

Mom Dossier Services de domaine Active Directory

& barkallah adam  sio-exupery local/Budiants/BTS5101
3_‘; bellanger bapt... sio-exupery local/Budiants/BTS5101
3_‘; lantrua lucas sinexuperny local/Budiants/BTS5101
3_} perllat amaud  sioexupeny local/Btudiants/BT55101
3_‘; rugger jamy sinexuperny local /Btudiants/BTS55101
3_‘; witz tanguy sinexupeny local/Btudiants/BTS5I101

Ajouter... Supprimer

B1-B2

Annuler

Appliquer
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Proprigtés de : barkallah adam ? X

Environnement  Sessions Contrdle & distance  Profil des services Bureau a distance COM+
Général Adresse Compte Profl  Téléphones Organisation Membre de  Appel entrant

Profil utilisateur

Chemin du profil ; VI 11 Profil$tabarkallah |

Script d'ouverture de | |
session :

Dossier de base

(") Chemin d'accés local -

(® Connecter 1 |H: ~ | &: [“WWIN11'Home% abarkallah

Annuler Appliquer Aide

B1-B2
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Propriétés de: barkallah adam ? =

Ervironnement  Sessions Contrile & distance  Profil des services Bureau & distance  COM+
Général Adresse Compte  Profi  Téléphones Organisation Membrede  Appel entrant

Mom d'ouverture de session de 'utilisateur

| varkallah | @sio-exupery local w
Mom d'ouverture de session de | 'utilisateur (antéreur 8 Windows 2000) :
| SI0-EXUPERY\ | [abarkallah

Horaires d'accés... Se connecter a...

[] Dévemouiller le compte

Options de compte

L 'utilisateur devra changer le mot de passe 6
[ L'utilizateur ne peut pas changer de mot de pazze

[ Le mot de passe n'expire jamais

[ Enregistrer le mot de passe en utilisant un chiffrement réversible W

Date d'expiration du compte
(®) Jamais
i Finde : undi 16  juin 2025

Annuler Appliquer Aide

Propriétés de: 5102 7 >

Général Membres Membre de  Géné par

ﬂ?) 5102

MNom de groupe (antéreur a Windows 2000) :

Description : | |

Adresse de messagerie : | |

Etendue du groupe Type de groupe
Domaine local (@) Sécurité
(®) Globale () Distribution
() Universelle
Remarques :

Annuler Appliquer

B1-B2
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Nous vérifions les autorisations NTFS définies sur les répertoires personnels :

Principal : abarkallah (barkallah@sio-exupery.local) Sélectionnez un principal
Type: Autoriser w
S'applique 2: Ce dossier, les sous-dossiers et les fichiers e

Autorisations de base:
B Contréle total
B Modification
B Lecture et exécution
B Affichage du contenu du dossier
B Lecture
@ Ecriture

Autorisations spéciales

[ ] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur
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