NICOLAU Noah

Chapitre 7 — Serveur Debian DS2 : serveurs Web
virtuels
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1. Serveurs Web virtuels (hétes virtuels).
1.2. Type d’hébergement virtuel

1.2.1. Hébergement virtuel par adresse IP

Depuis la VM DS2, nous ajoutons 1’alias IP sur enpOs3 dans le fichier /etc/network/interfaces :
GNU nang 7.2 setcs/networksinterfaces

o
lo inet loophack

e

Nous créons les deux répertoires nécessaires pour les deux héberg
r ir svars mlsse = I

ements virtuels.
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Nous copions, dans ces deux répertoires, le fichier HTML de test index.html, puis nous
personnalisons la page d’accueil des répertoires secu et web en y précisant respectivement « Site
secu en construction » et « Site web en construction ».

Jhtml s Aunshtml s secy
Jhtml o A wshtmlAwekh

Auarduumshtmlssecus index. html
5I0 Saint-Ex
U en construction

GMU nano 7.2 Svarduwshtml/webhs indes . html

SI0 Saint-Ex

Nous créons les répertoires pour les fichiers de logs.
r 1. Il m

Nous consultons le fichier du virtualhost par défaut 000-default.conf qui se trouve dans

/etc/apache?2/sites-available/ :

MU nano /Jetc/apachezssites-availablesgea-default . conf

combined

irtualHo

Nous supprimons le fichier /etc/apache2/sites-enabled/000-default.conf.
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-default.conf

Afin de créer les virtual hosts correspondant aux différents sites, nous modifions le fichier
/etc/apache2/sites-available/sites-sio.conf :

GNU nanD 7.2 Jetc/apache?s/sites-avallablessites-=sion.conf

comb ined

ar. log
comb ined

Une fois le fichier des virtualhosts créé, nous devons les activer pour qu’ Apache?2 les prenne en
compte. Pour cela nous nous servons de la commande a2ensite sites-sio.conf :
Foot s ] ites-sio.conf
Eﬂahlln ]
~ation, you need to run:

I1 ne nous reste plus qu’a configurer le DNS. En ajoutant dans le fichier /var/cache/bind/db.sio-
exupery.fr la ligne correspondant a |’enregistrement « secu » :

GHU nano 7.2 svarscachesbind/db . sio-exupery. fr

ur la r lution directe

o-exupery.fr. root.sio
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Nous vérifions par un ping la bonne réponse sur secu.sio-exupery.fr :
irs sin s

= of data.
tt1=64 tim
tt1=64 tim
tt1=64 tim
ttl=64 time=

time 3131ms

rooti

Nous testons depuis le navigateur d’UD1 les URL http://www.sio-exupery.fr et http://secu.sio-
exupery.fr :

<« C O & NotSecure sio-exupery.fr

BTS SIO

Site web en construction

&« C O & Not Secure sio-exupery.fr

BTS SIO

Site secu en construction

1.2.2 Hébergement virtuel par le nom
Nous créons les deux répertoires projetl et projet2 avec les sous-répertoires repweb et ceux des logs

en méme temps.
52 mkdir -p Avarsuonshtmlsprojet 1Arepuebslogs Avarsuomnshtmlsprojet2/repuebs logs

Nous créons le répertoire logs pour 1’hote virtuel associé au site WordPress.
oot @05 mkdir AvarAwwwshtmlssitewordpress/wordpresss logs

Nous affichons les 5 répertoires correspondant aux 5 virtualhosts.
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-ru-r--r-- 1 root root
-rw-r--r-- 1 root root
-ruw-r--r-- 1 root root
-ru-r--r-- 1 root root

root root
root root
root root
root root
root root

Nous modifions le fichier des hétes virtuels /etc/apache2/sites-available/sites-sio.conf :
GNU nano 7.2 setcsapachezs/sites-availablessites-sio.conf

ombined

¢ combined

combained

combined

¢ combined

Nous ajoutons dans le fichier de zone /var/cache/bind/db.sio-exupery.fr les trois alias nécessaires.
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GHU nano 7.2 Svarscachesbind/db. sio-exupery. fr

lution directe

upery.fr. root

Nous copions la page index.html, utilisée précédemment, dans /var/www/html/projet1/repweb ainsi
que dans /var/www/html/projet2/repweb, puis modifions les deux pages en y ajoutant « projetl »

pour ’une et « projet2 » pour 1’autre.
A0SE wwshtml s index . html oS html s

0ot@EDSE : ; FANne . .html .

root@hss:

GHU nano 7.2 Svarduwwshtml projetl/repuebs index . html

510 Saint-Ex

GHU nano 7.2 Avarduwwshtml/projet2srepwehs index . html

SI0 Saint-Ex

Nous vérifions, a partir du navigateur du client UD1, la bonne conformité des réponses.
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< C O 8 projetl.sio-exupery.fr

BTS SIO projetl

Site en construction

< C O & projet2.sio-exupery.fr

BTS SIO projet2

Site en construction

- c O & www.sio-exupery.fr

BTS SIO

Site web en construction

2%

< .G O
BTS SIO

Site secu en construction

secu.sio-exupery.fr

@
(]
1l

&« () O & blog.sic-exupery.fr w7

BTS-S10 ST-SEX =

Page d'exemple

Blog

Bonjour tout le monde !

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le ou
supprimez-le, puis commencez a écrire !
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2. Coupler VsFTPd avec Apache.

Nous installons les utilitaires Berkele avec la commande apt-get install db5.3-util.

- FEE . Shtml
mmm—data tml

“html

ata 4695 29 mars  12:66 AvarAwwwshtml

5. conf s

Nous indiquons, dans un fichier texte nommé users.txt, les couples login/mot de passe
correspondant aux utilisateurs FTP virtuels.

GHNU nano 7.2
webmasterl

fetcsustipdsusers. txt

Nous remplacons tout le contenu du fichier /etc/pam.d/vsftpd par les seules lignes figurant ci-

dessous.
MU nano 7.2

Jetcspam. dsvsttpd

ired pam_userdh.so db

aEEDun+ requlred pan ~db.so db=setc
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Nous modifions ou ajoutons les directives, figurant ci-dessous en gras, dans le fichier de

configuration de VsFTPd (/etc/vsftpd.conf) :

GHU nano 7.2 Jetcsvsttpd. conf

ananymols _enab le=ND

local_enabl

lame=wuw-data

nopr Lv_user=www-data

write_enable=YES

local_un

anon_upload_enable=NO

anon_mkdir_write_enable=N0

use_localtime
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tpd.chroot _list

tpdsempty

Nous créons pour chaque utilisateur son fichier de configuration dans le répertoire

/etc/vsftpd/users.conf/ :

GHU nano 7.2 Jetosustipd/users. contf Auebmaster

non_warl

GMU nano 7.2 Jetc/usttpdsusers. conf  uebmasters

Nous retirons a I’utilisateur www-data le droit d’écriture sur la racine des répertoires
/var/www/html/projet1 et /var/www/html/projet2 :
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Nous testons depuis UD1 une connexion ftp au répertoire Projet1 a partir du client Filezilla et

vérifions que I’utilisateur virtuel webmaster1 est bien « chrooté » dans le répertoire projet1.
2] webmaster1@192.168.4.10 - FileZilla — d

File Edit view Transfer Server Bookmarks Help

~  BENETHEE | o i T F g »
Host: | 192.168.4.10 Username: webmaster1 Password: | ssss Port Quickconnect -
Response: 331 Please specify the password
Command:  PASS ##+*
Response: 530 Loginincorrect.
Error: Critical error: Could not connect to server
Status: Disconnected from server
Status: Connecting to 192.168.4.10:21...
Status: Connection established, waiting For welcome message...
Skatus: Server does nok suppork non-ASCll characters.
Status: Logged in
Status: Retrieving directory listing...
Status: Retrieving directory listing...
Status: Directory listing of /" successful
Localsite: | fhomefud1/ ~ || Remotesite: [/
=y v
> bin 2 repweb
Filename A Filesize Filetype Last modified Filename A Filesize Filetype  Lastmodified Permission: Owner/Grc
.cache Directory 03/14/2025 06:... repweb Directory  03/29/2025... drwxrxrx 3333

_config Directory 03/14/2025 06:...

Nous transférons une page web dans le répertoire /var/www/html/projet1/repweb et vérifions les
droits sur ce fichier.
oot @ : 1s -1 Avarsuwowshtmlsprojet Le/repueb

39:15 fichier.txt

$1la ino
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